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ZOZNAM SKRATIEK

SKRATKA .
] , VYZNAM
SKRATENE POMENOVANIE

CBA Analyza nakladov a prinosov (Cost-benefit analysis)

CKO 12 Metodicky pokyn k zadavaniu zakaziek nespadajtcich pod zakon o VO
(Programové obdobie 2014 - 2020)

CRZ Centralny register zmliv

CSIRT Jednotka pre rieSenie pocitaCovych incidentov (Computer Security and In-
cident Response Team)

EFRR Eurdpsky fond regionalneho rozvoja

ISVS informacné systémy verejnej spravy

ITMS centralny informacny systém slUZiaci na evidenciu a spractvanie Udajov
0 projektovom a finanénom riadeni, kontrole a audite

KB Kyberneticka bezpeénost

MDaV SR Ministerstvo dopravy a vystavby Slovenskej republiky

MIRRI SR Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

Néarodny projekt KB Narodny systém riadenia incidentov kybernetickej bezpeénosti vo verejnej
sprave

NASES Narodna agentura pre sietové a elektronické sluzby

NFP nenavratny finanény prispevok

NKU SR Najvyssi kontrolny urad Slovenskej republiky

PHZ predpokladana hodnota zakazky

Pro Rata Princip pro rata, ktory percentualne stanovuje vySku Ucasti ciefa Regio-
nalna konkurencieschopnost a zamestnanost na celkovej alokacii financ-
nych prostriedkov zo SF a KF pre SR

RO OPII Ministerstvo dopravy a vystavby SR ako Riadiaci organ pre Operaény pro-
gram Integrovana infrastruktura 2014 - 2020

SIS Slovenska informacna sluzba

SOC Security Operations Center — sluzba poskytujlca aktivnu 24/7 kyberne-
tickl ochranu sieti a zakaznickych technolégii prostrednictvom aktivneho
monitoringu, ktory umoZriuje sledovanie bezpe€nostnych hrozieb a inciden-
tov

UPVII Urad podpredsedu vlady pre investicie a informatizaciu

VO verejné obstaravanie

zakon o KB Zakon €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni

niektorych zakonov v zneni neskorsich predpisov

zakon o ochrane utajovanych
skutocnosti

Zakon €. 215/2004 Z. z. o ochrane utajovanych skutoCnosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov

zakon o slobode informacii

Zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam a 0 zmene
a doplneni niektorych zdkonov v zneni neskor$ich predpisov

zakono VO

Z4akon €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni nie-
ktorych zakonov v zneni neskorSich predpisov

Zmluva o poskytnuti NFP

Zmluva o poskytnuti nenévratného finanéného prispevku




VYZNAMNE ZISTENIA A ODPORUCANIA

Hlavnym cielom Narodného projektu KB bolo vytvorenie siete adekvatne odborne a technicky vybavenych
jednotiek pre riesenie kybernetickych bezpeénostnych incidentov CSIRT na celonarodnej Urovni. Prijimate-
fom Narodného projektu KB bol v roku 2017 uréeny UPVII a partnermi projektu sa stali NBU, NASES a SIS. Na-
rodny projekt KB bol realizovany vo dvoch obstaravaniach. Jedno uskuto&fioval UPVII (ako verejny obstaravatel
a zarovefi hlavny partner projektu), ktory realizoval obstarévanie na Dobudovanie spdsobilosti jednotky CSIRT.SK
a Dobudovanie sposobilosti GOV CERT SK v podmienkach NASES, a druhé obstaravanie realizoval NBU ako ve-
rejny obstaravatel Gasti Narodného projektu KB uréenej pre potreby NBU a SIS.

Partneri projektu (UPVII, NBU, NASES a SIS) mali na konci aprila 2018 spracovanti podstatni éast potrebnej
dokumentacie Narodného projektu KB, v ktorej identifikovali potreby a projektové zamery jednotiek CSIRT, po-
drobne rozpracovali oblast legislativnu, organizacnu a technicku a to aZ do urovne poloZiek (komponentov) tech-
nického vybavenia svojich pracovisk, stvisiacich ¢innosti, vystupnych sluzieb a prislusnej funkcionality. Tieto in-
formacie neboli verejné. Napriek tomu sa UPVII ako ziadatel rozhodol $tudiu uskutoénitefnosti vypracovat
v spolupréaci s externym dodavatefom Ernst & Young, s.r. 0.

Dodavatel studie uskutognitelnosti len vo vSeobecnosti popisal stav, ktory vyplynul z rozhodnutia inych subjektov,
zrejme z dvodu, Ze nemal pristup k potrebnej projektovej a technickej dokumentacii, ktora bola spracuvana
v rezime utajenia VYHRADENE a DOVERNE. Do prvej strategickej fazy budovania celonarodného systému ria-
denia incidentov KB boli zaradené Styri jednotky CSIRT (CSIRT.SK, SK-CERT, CSIRT SIS a GOV CERT SK).
Studia uskutognitelnosti neriesila ostatny priestor (niektoré sluzby zasahuja aj mimo oblast verejnej spravy), ktory
by mal byt rovnako pokryty kybernetickymi funkciami nasadenymi na prevenciu a rieSenie incidentov, ¢o slvisi so
zapojenim (rozsah, spdsob, forma) daldich sektorovych jednotiek CSIRT. Absencia komplexného pohfadu
v §tadii uskutoénitelnosti na budovanie celonarodného systému riadenia incidentov KB, bez poznania as-
poii zakladnych predpokladov dalSich faz jeho budovania, znemoznila ohodnotit' adekvatnost’ nastavenia
funkcionalit, sluzieb a obstarania HW a SW jeho prvej fazy, ako aj definovat/zdovodnit adekvatnost’ budu-
cich funkcionalit, sluzieb a pripadného obstaravania d'alSieho HW a SW pri d'alSom rozsirovani celonarod-
ného systému.

Zamer Narodného projektu KB bol pre prijimatela/ziadatela zavazny. V zamere UPVII zadefinoval ako aktivitu pro-
jektu ,Nakup HW a krabicového softvéru®. Po preskumani technickych Specifikacii obstardvaného SW v ramci
Néarodného projektu KB, zo zadania na vyvoj a ich dodanie vyplynulo, Ze boli obstaravané aj SW produkty v cel-
kovej sume viac ako 2,5 mil. eur s DPH, ktoré nemali charakter hotového ,.krabicového SW*, ale i$lo 0 ,SW
na zakazku“, ¢o nebolo v sulade so zadanim obstaravania, zadefinovanym v Z&mere Narodného projektu KB.

Utvar hodnoty za peniaze, kvéli rezimovému charakteru Narodného projektu KB, projekt priamo nehodnotil.
Pripravil len verejn( informaciu o projekte pre ¢lenov riadiaceho vyboru bez odporuéani a bez zverejnenia $tan-
dardného hodnotenia IT projektu nad 10 mil. eur. Pri prerokovani Narodného projektu KB na zasadnuti Riadiaceho
vyboru prioritnej osi 7 OPIl sa zu&astnil (s hlasovacim pravom) aj riaditel Utvaru hodnoty za peniaze. Ten vy-
hodnotil celkovi sumu za projekt ako nespravnu, pri hlasovani sa zdrzal a posunutie Narodného projektu
KB do dalSieho procesu nepodporil.

Zakon o0 VO umoZziuje vynimky z jeho aplikécie, ktoré predstavuju objektivny predpoklad na uzavretie uritych
zmliv bez pouzitia zakona o VO. UPVII (NASES) si na obstaranie predmetnych &asti Narodného projektu KB
uplatnili vynimku podra § 1 ods. 2 pism. a) zakona o VO a NBU (SIS) si uplatnili vynimku podFa § 1 ods. 2
pism. a) a w) zakona o VO, kedZe vysledkom obstaravania bola aj dodavka HW a SW ur¢eného na plnenie uloh
spravodajskej povahy a obstaravana na ucely spravodajskych cinnosti.

Kontrola preverila spésob uréenia celkovej PHZ za dobudovanie Narodného projektu KB. UPVII PHZ pévodne urgil
ako jednu poloZku, ktoru prezentoval RO OPII pri prvej ex ante kontrole, pri¢om PHZ mala obsahovat dve polozky,
z ktorych kazda mala byt za odli$né pinenie. Pévodne uréent celkovu PHZ 12 868 979,10 eur bez DPH preto
musel navysit' cca o jednu tretinu povodne uréenej ceny na 16 729 672,83 eur bez DPH. UPVII RO OPII po-
tvrdil, Ze PHZ na predmet zakazky Narodny projekt KB v relevantnych Castiach (pre CSIRT.SK a NASES) stanovil
za cely predmet zakazky so zohladnenim presnych poziadaviek objednavatelov CSIRT.SK a NASES. Kontrola
véak zistila, Ze poziadavky objednavatela NASES UPVII zohladnil (bez predchédzajlicej konzultacie) len s¢asti, €o
nasledne pri implementacii komponentov do existujiceho prostredia spésobilo NASES znaéné problémy.



Zmeny v polozkach zapriCinili, ze éast’ projektu na strane partnera NASES je implementovatefna len pomocou
dodatoénych investicii do nakupu chybajlcich komponentov z jeho vlastnych rozpoctovych zdrojov.

Kontrola preukézala, 7e predmetom posudenia RO OPII neboli podklady k vypoétu PHZ, z ktorych UPVII re-
alne vychadzal pri stanoveni celkovej PHZ. V podkladoch neboli uvedené kli€ové obstaravané komponenty ani
dolozené podklady z prieskumu cien produktov na internete a cennikov viacerych vyrobcov jednotlivych tovarov,
ako UPVII RO OPII informoval. RO OPII preto nemohol overovat hospodarnost vydavkov zakazky, avsak
voéi predlozenej dokumentacii ani nenamietal a neziadal obstaravatefa, aby ju doplnil. NKU SR preveroval,
do akej miery bol dodrzany princip hospodarnosti, efektivnosti a U¢elnosti vynaloZenych prostriedkov pri obstara-
vani konkrétnych komponentov. Kontrolou bolo zistené, Ze v niekoFkych desiatkach pripadov ceny za fakturo-
vané ,Rozbalenie, montaZ, osadenie HW do rackov a kablovanie, likvidaciu obalov, oZivenie zariadeni, aktualiza-
ciu, test funk&nosti, inStalatnu dokumentaciu a projektovy manazment, boli predrazené alebo v niektorych pri-
padoch neopodstatnené.

Kontrola sa zaoberala aj postupmi pri stanovovani ceny za jednotlivé komponenty pre potreby dobudovania spé-
sobilosti jednotky CSIRT.SK. Cena za polozku (komponent) bola stanovena ako jedna cena, ktora zahffala nielen
cenu za HW (so SW), ale aj cenu za inStalaciu, konfiguraéné prace, resp. aj integraciu do existujiceho prostredia,
v koneénom dasledku nebolo mozné presne urcit', za kofko bol HW (SW), teda samotny komponent, realne
obstarany.

Po podpisani vSetkymi zmluvnymi stranami boli zmluvy, resp. ich dodatky vo vSeobecnej ¢asti odtajnené, od-
pojené od utajovanych priloh a nasledne zverejnené v CRZ v zmysle zékona o slobode informécii.

K 31. decembru 2020, mal NBU v prevadzke 92 % dodanych produktov a 8 % dodanych produktov bolo v stave
pripravenosti, MIRRI SR malo v pouzivani zatial iba 1,98 % HW a SW komponentov, a NASES nedokazala de-
finovat  aké prvky HW a SW boli nainstalované a ¢o bolo realne v prevadzke. Z pandemickych dévodov doslo
k predizeniu realizacie Narodného projektu KB do 31. decembra 2021.

NKU SR odporuéa vyboru pre obranu a bezpeénost’ Narodnej rady SR, aby poziadal vladu SR, pripravit
zmenu legislativy tak, aby bola jednoznaéne zadefinovana povinnost' pre tatne i verejné institicie zverej-
nit' v Centralnom registri zmliv ramcové dohody, ktoré boli vysledkom zadavania zakaziek realizovanych
v utajenom rezime, t. j. mimo pravidiel a postupov definovanych zakonom o verejnom obstaravani. Technické Spe-
cifikacie ¢i odborné informécie podliehajlce utajeniu budu definované v neverejnych dodatkoch.

Z dovodu znizenia rizika vzniku pochybeni pri zadavani zakaziek s prvkom utajenia, NKU SR vypracoval odpo-
raéany postup zakladnych krokov pri realizacii ,,obranno-bezpeénostnych vynimiek*, ktory tvori prilohu tejto
Spravy o vysledku kontroly.



KONTROLNA AKCIA

1 UCEL KONTROLNEJ AKCIE

Uelom kontroly bolo preverenie — opodstatnenosti obstarania projektu, hospodamosti, efektivity jeho obstarania a
samotného procesu obstarania. UCel kontroly bol naplneny.

Predmet kontroly
1. Opodstatnenost obstarania projektu
2. Spbsob obstarania projektu

2 RAMEC KONTROLNEJ AKCIE

2.1 ZAKLADNA CHARAKTERISTIKA

Kontrola bola vykonana ako kontrola stladu s prvkami vykonnosti, ktorou sa preverilo dodrziavanie vieobecne
zavaznych predpisov v troch kontrolovanych subjektoch MIRRI SR, NASES a NBU, a bola realizovana v stlade so
zékonom o NKU SR a medzinarodnymi $tandardmi najvy33ich kontrolnych intitdcii (ISSAI). NKU SR skontroloval
kompletnu dokumentaciu suvisiacu s Narodnym projektom KB, poskytnutu kontrolovanymi subjektmi. Uvedené do-
kumentécia bola v stupni utajenia DOVERNE, preto aj protokoly o vysledkoch kontrol boli vypracované v stupni
utajenia DOVERNE, teda v stlade so zakonom o utajovanych skutoénostiach. Sprava o vysledku kontroly z uve-
deného dévodu obsahuje len neutajované agregované udaje, ktoré nie su predmetom zakona o ochrane utajova-
nych skutoCnosti. Kontrolovanym obdobim boli roky 2018 - 2020 a v pripade potreby zhodnotenia suvisiacich
skutoCnosti aj predchadzajlce a nasledujlce obdobie.

2.2 VYKON KONTROLY

Pre dosiahnutie vysledku kontroly bola pouZitd metdda preskimania dokladov a dokumentov, analyzy, pisomné
stanoviskd k predmetu kontroly a rozhovory s vecne prisluSnymi zamestnancami kontrolovanych subjektov.
Kontrolou boli potvrdené nedostatky v oblasti opodstatnenosti obstarania projektu, vyberu dodavatela,
zmluvnych vzt'ahov a ¢erpania finanénych prostriedkov.

2.3 SPECIFICKE OBLASTI

Kontrolou zmluvnych vztahov bolo zistené, Ze ramcové dohoda, Ciastkové realizaéné zmluvy a ich dodatky boli
uzatvorené v stupni utajenia DOVERNE v stlade so zakonom o ochrane utajovanych skuto&nosti. Po podpisani
vSetkymi zmluvnymi stranami boli tieto zmluvy, resp. ich dodatky vo vSeobecnej €asti odtajnené, odpojené od uta-
jovanych priloh a nasledne zverejnené v CRZ v zmysle zakona o slobode informécii. NKU SR hodnoti pozitivne
nasledné zverejnenie utajovanych zmliv a ich dodatkov v stlade so zakonom o slobode informacii pri su-
¢asnom dodrzani zakona o utajovanych skutoénostiach.

3 VYSLEDKY KONTROLNEJ AKCIE

Kyberneticka bezpecnost je v sucasnosti vnimana ako jeden z kluCovych komponentov bezpecnosti Statu. Narodny
projekt kybernetickej bezpe&nosti mozno povazovat za napifianie zakladného strategického ciela Koncepcie ky-
bernetickej bezpeénosti SR na roky 2015 — 2020 (2015), ktoru viada SR schvélila uznesenim €. 328/2015, a pl-
nenie Uloh zadefinovanych v koncepcii podrobne rozpracovanych v Akénom plane realizacie koncepcie kyber-
netickej bezpeénosti SR (2016), ktorych financné krytie sa predpokladalo z viacerych zdrojov operaénych progra-
mov. Jednym z nich bol OperaCny program Integrovana infrastruktira v gescii MDaV SR.

Hlavnym ciefom Narodného projektu KB bolo vytvorenie siete adekvatne odborne a technicky vybavenych
jednotiek pre rieSenie kybernetickych bezpeénostnych incidentov CSIRT na celonarodnej trovni, ktorych
Ulohou bude vykonavanie preventivnych a reaktivnych opatreni v oblasti svojej pdsobnosti, zameranych na sluzby
definované v § 15 zakona o KB, a poskytovanie relevantnych informécii o kybernetickych dtokoch vliadnej jednotke
CSIRT s ciefom zabezpecenia ochrany pre podsektor informacné systémy verejnej spravy (ISVS) podfa prilohy €.
1 k zakonu o KB. Cielovou skupinou projektu boli prevadzkovatelia jednotiek CSIRT, zapojeni do narodného sys-
tému, ktorymi su:




= SK-CERT - narodna jednotka CSIRT, ktorej prevadzkovatelom je NBU,

= CSIRT.SK - vladna jednotka CSIRT v pésobnosti MIRRI SR, ktora je suéasne jednotkou CSIRT pre ISVS,

= GOV CERT SK - jednotka CSIRT v pdsobnosti NASES, prevadzkovatela zakladnej sluzby zabezpecujuce;
ginnosti KB pre kltigové systémy e-Government (UPVS a vladna siet Govnet),

= CSIRT SIS - jednotka CSIRT v pdsobnosti SIS, ktora zabezpeduje spravodajské ¢innosti KB pre podsektor
spravodajské sluzby a

= dalSie sektorové jednotky CSIRT v gescii prisluSnych Ustrednych organov Statnej spravy, prevadzkova-
telov ISVS, zriadené podfa zakona o KB.

Prijimatefom Narodného projektu KB bol v roku 2017 uréeny UPVII a to z dévodov, Ze v danom ¢ase ako
Ustredny orgén Statnej spravy riadil a koordinoval informacnu bezpeénost ISVS, vo vztahu ku KB bol podfa zakona
0 KB Ustrednym organom pre sektor verejna sprava — ISVS, prevadzkoval vliadnu jednotku CSIRT a bol organom
zastreSujucim bezpec€nost a rieSenie kybernetickych incidentov vo vztahu k ISVS. Partnermi Narodného projektu
KB sa stali NBU, NASES a SIS.

Narodny projekt KB bol realizovany vo dvoch obstaravaniach. Jedno uskutoctioval UPVII (ako verejny obstara-
vatel a zaroved hlavny partner projektu), ktory realizoval obstaravanie na Dobudovanie spdsobilosti jednotky
CSIRT.SK a Dobudovanie sposobilosti GOV CERT SK v podmienkach NASES, a druhé obstaravanie realizoval
NBU ako verejny obstaravatel &asti Narodného projektu KB, ur&enej pre potreby NBU a SIS.

Predmet z&kazky ako celok bol situovany vo dvoch rovinach.

Prva sa tykala dobudovania sposobilosti jednotiek CSIRT tak, aby bolo mozné kontinualne a efektivne posky-
tovat sluzby a pinit' tlohy, ktoré vyplyvaji zo z&kona o KB a medzinérodnych z&vazkov SR v oblasti KB. Druha
rovina projektu bola zamerana na vybudovanie novych pracovisk jednotiek CSIRT a ich implementaciu do na-
rodného systému KB tak, aby boli splnené zakonné predpoklady na zabezpe&ovanie sluzieb a plnenie tloh v ramci
sektorov a podsektorov, vyplyvajuce zo zakona o KB a nadvazujlcich vyhlasok.

3.1 PRIPRAVA PROJEKTU - ZAMER NARODNEHO PROJEKTU KB A STUDIA USKUTOCNITELNOSTI

Partneri projektu (UPVII, NBU, NASES a SIS) mali na konci aprila 2018 spracovanti podstatni éast potrebne;j
dokumentacie Narodného projektu KB, v ktorej identifikovali potreby a projektové zdmery jednotiek CSIRT, po-
drobne rozpracovali oblast legislativnu, organizacnu a technicku a to aZ do urovne poloZiek (komponentov) tech-
nického vybavenia svojich pracovisk, stvisiacich ¢innosti, vystupnych sluzieb a prislusnej funkcionality. Tieto in-
formacie neboli verejné. Napriek tomu sa UPVII ako ziadatef rozhodol $tudiu uskutoénitefnosti vypracovat
v spolupraci s externym dodavatefom Ernst & Young, s. r. 0. (na zaklade cenovo najvyhodnejej ponuky za
39 600 eur s DPH). Zmluva s uspeSnym uchadzacom bola uzatvorena 14. méja 2018 a ¢inna od 16. maja 2018.
Dodavatelovi Studie uskutoénitelnosti boli na jej vypracovanie poskytované len nevyhnutné verejné infor-
macie. Utajované skutoénosti boli vytvarané len na strane organu verejnej moci.

V §tudii uskutoCnitelnosti boli navrhované tri rieSenia. Preferovany bol variant B, ktory ratal s vybudovanim
narodného systému riadenia incidentov vo verejnej sprave, spocivajucom v nakladovo efektivnom horizontal-
nom i vertikalnom (do)vybaveni uz existujucich jednotiek CSIRT. Dodavatel Studie uskutoénitelnosti len vo véeo-
becnosti popisal stav, ktory vyplynul z rozhodnutia inych subjektov, zrejme z dévodu, ze nemal pristup k potreb-
nej projektovej a technickej dokumentacii, ktora bola spractivana v rezime utajenia VYHRADENE a DO-
VERNE. Hlavnou Glohou realizacie Narodného projektu KB bol nakup (obstaranie) HW a SW komponentov. Mini-
mélne tretina z obstaravaného vybavenia je Standardne pouZivana ako informacno-komunikacna technologicka
vybava aj v ramci ostatného verejného sektora. Pritom Studia uskutoCnitelnosti neobsahovala takmer Ziadne infor-
maécie o0 obstaravanom HW a SW. V ramci procesu pripravy obsahu stidie uskutoénitePnosti sa potom akosi
vytracal realny prinos, ktory do tohto procesu mal vlozit’ externy dodavatel.

Do prvej strategickej fazy budovania celonarodného systému riadenia incidentov KB boli zaradené Styri jednotky
CSIRT (CSIRT.SK, SK-CERT, CSIRT SIS a GOV CERT SK). Studia uskutoénitelnosti nerieSila ostatny priestor
(niektoré sluzby zasahuju aj mimo oblast verejnej spravy), ktory by mal byt rovnako pokryty kybernetickymi funk-
ciami nasadenymi na prevenciu a rieSenie incidentov, ¢o suvisi so zapojenim (rozsah, spdsob, forma) dalSich sek-
torovych jednotiek CSIRT. Absencia komplexného pohl'adu v Studii uskutoénitefnosti na budovanie celona-
rodného systému riadenia incidentov KB, bez poznania aspoii zakladnych predpokladov d'alSich faz jeho
budovania, znemoznila ohodnotit' adekvatnost’ nastavenia funkcionalit, sluzieb a obstarania HW a SW v



jeho prvej faze, a definovat/zdovodnit adekvatnost' budtcich funkcionalit, sluzieb a pripadného obstara-
vania d'alSieho HW a SW pri d'alSom rozSirovani celonarodného systému.

Zamer Narodného projektu KB bol pre prijimatela/ziadatela zavazny. V zamere UPVII zadefinoval ako aktivitu
projektu ,,Nakup HW a krabicového softvéru“. Po preskimani technickych Specifikacii obstardvaného SW
v rdmci Narodného projektu KB, zo zadania na vyvoj a jeho dodanie vyplynulo, Ze boli obstaravané aj SW produkty
v celkovej sume viac ako 2,5 mil. eur s DPH, ktoré nemali charakter hotového ,krabicového SW*, ale islo 0 ,SW na
zakazku“, €o nebolo v silade so zadanim predmetu obstaravania, zadefinovanym v Zamere Narodného pro-
jektu KB.

Utvar hodnoty za peniaze MF SR kvoli rezimovému charakteru Narodného projektu KB, projekt priamo ne-
hodnotil. Pripravil len verejnu informaciu o projekte pre Elenov riadiaceho vyboru bez odporuéani a bez zverejne-
nia Standardného hodnotenia IT projektu nad 10 mil. eur. Zamer Narodného projektu KB k Studii uskutoénitelnosti
s Dopliiujucimi informaciami a Zdévodnenim strategickosti Narodného projektu KB bol prerokovany na 7. zasadnuti
Riadiaceho vyboru prioritnej osi 7 OPII, ktorého sa zuéastnil (s hlasovacim pravom) aj riaditel Utvaru hodnoty za
peniaze. Ten vyhodnotil celkovt sumu za projekt ako nespravnu. Riaditel Utvaru hodnoty za peniaze sa pri
hlasovani zdrzal a posunutie Narodného projektu KB do d'alSieho procesu nepodporil.

UPVII ako sprostredkovatel'sky organ pre OPIl 2014 — 2020 v zastipeni MDaV SR ako RO OPII 2014 — 2020 dfia
21. 9. 2018 zverejnil ,Vyzvanie na predloZenie Narodného projektu KB* v zmysle Specifického ciefa ,zvySenie ky-
bernetickej bezpe&nosti v spoloénosti“. Indikativna vy$ka finanénych prostriedkov zo zdrojov EU, vy&lenenych na
vyzvanie, bola 33 852 219,94 eur bez DPH. K vyske zdrojov EU bola vy&lenena prisluna vyska finanénych pro-
striedkov SR v stlade so Stratégiou financovania ESIF pre programové obdobie 2014 — 2020. Zaroveri zo SR boli
vy€lenené aj financné prostriedky za zdroj Pro-Rata. Celkova vyska financnych prostriedkov uréenych na realizaciu
Narodného projektu KB bola stanovena na 44 960 647,00 eur bez DPH (EFRR 33 852 219,94 eur + SR 5 973
921,17 eur + Pro Rata 5 134 505,89 eur), z toho malo tvorit 24,71 % narodné spolufinancovanie vo vyske 11 108
427,07 eur bez DPH. V skutonosti boli vy¢lenené celkové financné prostriedky nizSie 0 914 411,77 eur bez DPH

602,34 eur bez DPH a predstavovalo celkovu sumu 10 883 824,73 eur bez DPH.

Partneri projektu (UPVII, NBU, NASES a SIS) dia 11. decembra 2018 podpisali v sivislosti s uzatvorenim Zmluvy
o poskytnuti NFP na Ucel spolufinancovania Narodného projektu KB a s cielom zabezpeCit' realizaciu aktivit pro-
jektu Zmluvu o partnerstve. Predmetna zmluva bola prilohou Zmluvy o poskytnuti NFP. Podla Zmluvy o partner-
stve v8ak jej U¢elom bola realiz&cia projektu: ,,Vytvorenie, vybavenie a zabezpecenie siete jednotiek pre riese-
nie kybernetickych bezpeénostnych incidentov*, nie realizacia Narodného projektu KB. Chybny nazov pro-
jektu bol v Zmluve o partnerstve opraveny Dodatkom &. 1 k Zmluve o partnerstve z 13. novembra 2019, ktorym
doslo k zmene nézvu projektu na — Narodny projekt KB, az takmer rok po jej podpise.

Kontrola v suvislosti s uzatvaranim Zmluvy o partnerstve zistila aj dalSie nedostatky, ktoré hlavny partner a partneri
museli nasledne revidovat. Pristup k priprave Narodného projektu KB zo strany hlavného partnera preto NKU
SR vyhodnotil ako neddsledny.

3.2 POSTUP PRED OBSTARANIM PROJEKTU

Zakon o VO umoziuje tzv. exempcie (vynimky) z jeho aplikécie (§ 1 ods. 2 aZ ods. 14). Vynimky predstavuju
objektivny predpoklad na uzavretie urgitych zmluv bez pouzitia zakona o VO. UPVII (NASES) si na obstaranie
predmetnych &asti Narodného projektu KB uplatnil vynimku z aplikacie zakona o VO podl'a § 1 ods. 2 pism. a)
zakona o VO a NBU (SIS) si uplatnil vynimku z aplikacie zakona o VO podrfa § 1 ods. 2 pism. a) a w) zdkona
o VO, kedZze vysledkom obstaravania bola aj dodavka HW a SW uréeného na plnenie Uloh spravodajskej povahy
a obstaravana na Ucely spravodajskych Cinnosti vykonavanych SIS a Vojenskym spravodajstvom a to aj na narod-
nej trovni v podmienkach narodnej jednotky SK — CERT. Ak si UPVII (NASES) a NBU (SIS) uplatnili vynimku z VO,
boli povinni postupovat podfa Priruéky pre realizaciu VO MDaV SR zékaziek zad&vanych od 18. aprila 2016 a
Metodického pokynu CKO 12 k zadavaniu zakaziek nespadajucich pod zakon o verejnom obstaravani.

URCENIE CELKOVEJ PHZ

Podla Priruéky pre realizaciu VO MDaV SR a Metodického pokynu CKO 12 k zadavaniu zakaziek nespada-
jucich pod zakon o verejnom obstaravani - v pripade zakaziek, na obstaravanie ktorych sa nevztahuje povin-
nost postupovat podia zakona o VO, sa PHZ stanovuje v stlade s principom hospodarnosti, v nadvaznosti na



povinnost hospodarosti vyplyvajlcej zo zakona o financnej kontrole a zo zakona o rozpoctovych pravidlach. K
takémuto postupu sa RO OPII zaviazal hlavny partner aj NBU.

UPVII PHZ povodne uréil ako jednu polozku, ktort prezentoval RO OPII pri prvej ex ante kontrole, pricom PHZ
mala obsahovat dve polozky, z ktorych kazda mala byt za odliSné pinenie. Pévodne uréend celkovu PHZ
12 868 979,10 eur bez DPH preto musel navysit cca o jednu tretinu pdvodne uréenej ceny, t. j. na
16 729 672,83 eur bez DPH. Na pochybenie poukazal jeden z hospodarskych subjektov, ktory predlozil ce-
nov(i ponuku. Podla zdévodnenia UPVII pre RO OPII dolo k chybnému vysvetleniu zo strany technického odde-
lenia na strane objednavatela pri vytvarani samotného zadania projektu a parametre boli nastavené len na proak-
tivnu podporu, kde v tomto pojme predpokladali, ze je celkova podpora a suport na spominané obdobie, ¢o vSak
tak nie je.

Pri tvorbe PHZ, za Cast projektu — Dobudovanie sposobilosti jednotky CSIRT.SK zoznam a ocenenie jednotlivych
komponentov pripravila viadna jednotka CSIRT. Za Cast projektu — Dobudovanie spésobilosti GOV CERT SK,
zoznam a ocenenie obstaravanych komponentov pripravila a hlavnému partnerovi prediozila NASES. UPVII
v ramci prvej ex ante kontroly RO OPII potvrdil, Ze PHZ na predmet zakazky Narodny projekt KB v relevantnych
Castiach (pre CSIRT.SK a GOV CERT SK) stanovil za cely predmet zkazky so zohfadnenim presnych poZiadaviek
objednavatelov CSIRT.SK a GOV CERT SK.

UPVII v rami pripravnej fazy VO RO OPII vyslovne zddvodnil, ze pri zabezpeéeni dovybavenia a vybavenia
oboch jednotiek CSIRT bolo viac ako nevyhnutné dodrzat’ osobitné bezpeénostné nastavenia celej infra-
Struktdry riadenia bezpecénostnych rizik v oblasti kybernetickej bezpecnosti, a preto bol predmet zakazky
presne definovany presnymi poziadavkami na jednotlivé moduly a pracoviska v technickej Specifikécii pred-
metu zakazky.

Kontrola NKU SR vaak zistila, Ze poziadavky objednavatela NASES UPVII zohFadnil (bez predchadzajiicej kon-
zultacie) len scasti, ¢o nasledne pri implementacii komponentov do existujiceho prostredia sposobilo NA-
SES znacné problémy. Zmeny v polozkach zapri€inili, ze ¢ast projektu na strane partnera NASES je implemen-
tovatelna len pomocou dodatoénych investicii do nakupu chybajucich komponentov z jeho vlastnych rozpocto-
vych zdrojov. Konfigurané a implementaéné problémy vznikli aj v désledku zmeny technickych parametrov napr.
v oblasti sietovych kariet serverov. Niektoré komponenty boli obstarané a dodané vo vy3Sej konfigurécii oproti
pozadovanym, ¢o zasa spdsobilo potrebu licenéného doplinenia softvérovych rieSeni. V procese implementacie
projektu a tvorby HLD dizajnu (High-Level Design) a LLD dizajnu (Low-Level Design) boli identifikované aj za-
kladné chybajuce komponenty na spravu incidentov, technolégia ktoré tvori zaklad SOC a automatizaciou za-
ruCuje zrychlenie reakénej doby a poskytuje celkovu platformu na spracovanie udalosti. V priebehu implementécie
projektu teda vyplynula akutna poZiadavka aj na doplnenie EPS licencie na spracovanie udalosti, ked’ze s obsta-
ranou konfiguraciou bolo vefmi naroéné az nemozné zapojit' do rieSenia zakladnu sluzbu v zmysle zakona
o KB, najma prevadzkované informaéné systémy Ustredného portalu verejnej spravy a dalsie.

NKU SR v stvislosti s uréenim PHZ preveril aj podklady, ktoré UPVII prediozil na kontrolu RO OPII a zistoval, ¢i
bola predloZena kompletna dokumentécia, z ktorej reélne vychadzal pri stanoveni PHZ. Kontrola preukazala, ze
predmetom postidenia RO OPII neboli podklady k vypoétu PHZ, z ktorych UPVII realne vychadzal pri sta-
noveni celkovej PHZ. V podkladoch neboli uvedené kiucové obstaravané komponenty ani doloZzené podklady z
prieskumu cien produktov na internete a cennikov viacerych vyrobcov jednotlivych tovarov, ako UPVII RO OPII
informoval. RO OPII preto nemohol overovat hospodarnost’ vydavkov zakazky, avSak voéi predlozenej do-
kumentécii ani nenamietal a neziadal UPVII, aby ju doplnil. Vypodet PHZ pre ¢ast obstaravania realizovaného
NBU pre potreby NBU a SIS, vychadzal z kvalifikovanych odhadov nakladov a z predpokladanych rozpoétov oboch
partnerov. Jednotlivé rozpoCty partnerov boli nezavisle posiidené z pohfadu opodstatnenosti poloZiek v zmysle
pbsobnosti partnera, ako aj z pohladu realnosti stanovenych nakladov. Postdena bola aj navratnost projektu. PHZ
predstavovala sumu celkom 27 156 914 eur s DPH.

NBU jednotlivé polozky v ramci modulov vo vypoéte ohodnotil bud na zaklade cien uvedenych v Global Price Lists
jednotlivych vyrobcov, platnych na rok 2018, na zaklade prieskumu trhu prostrednictvom dostupnych cien uvede-
nych na internete pre tovary s uvedenou Specifikaciou v popise polozky, alebo na zaklade predpokladanych nakla-
dov na dodavané sluzby uvedené v popise polozky. Polozky v module Skolenia boli vypogitané na zaklade cien
uvedenych v cennikoch jednotlivych spolo¢nosti, ktoré poskytuju Skolenia a certifikaciu. Ani v tomto pripade pod-
klady, ktoré sa tykali prieskumu cien produktov na internete alebo cennikov vyrobcov jednotlivych tovarov, ktoré



NBU v Ziadosti 0 vykonanie prvej ex ante kontroly uviedol, a na zaklade ktorych stanovil PHZ na predmet zakazky,
neboli predmetom konzultacii s RO OPIl a RO OPII neoveroval hospodarnost' vydavkov zakazky.

NKU SR preto preveroval, do akej miery bol dodrzany princip hospodarnosti, efektivnosti a igelnosti vynalozenych
prostriedkov pri obstaravani konkrétnych komponentov. Kontrolou NKU SR bolo zistené, ze v niekofkych de-
siatkach pripadov fakturované ceny za ,Rozbalenie, montaz, osadenie HW do rackov a kablovanie, likvidaciu
obalov, ozivenie zariadeni, aktualizaciu, test funkénosti, indtalaénl dokumentaciu a projektovy manazment*, boli
predrazené, alebo v niektorych pripadoch neopodstatnené. Predpoklad NBU bol v indikovanych pripadov spra-
vidla reélnejSi ako ponuka hospodarskeho subjektu, v prospech ktorého bola zadana zakazka (Uspedného doda-
vatela). Napriklad za likvidaciu obalu z HDMI kabla obstaravatel predpokladal vydavky 7 eur za kus. Uspesny
dodavatel fakturoval 84 eur za kus. I5lo o HDMI kébel Standardného typu, ktory nevyZzaduje Ziadnu Specialnu ma-
nipulaciu ani intalaciu. Za likvidaciu obalu z monitoru PC, resp. jeho intalaciu obstaravatel predpokladal vydavky
25,75 eur za kus. Uspesny dodavatel fakturoval 420 eur za kus. I3lo o $tandardny monitor k PC, ktory nevyzaduje
Ziadnu osobitnd instalaciu.

Pri vychadzani z premisy, ze na strane obstaravatel'a aj uspesného dodavatela ocenenie robili odbornici
na informaéno-komunikacné technolégie, potom za takéto diametralne odlisné (niekedy az neadekvatne
vysoké) stanovenie ceny za intalacné a implementacné prace, moéze byt zodpovedny pravdepodobne aj
nespravne nastaveny mechanizmus, ktory umoziiuje v neprimerane Sirokom spektre definovat' podmienky
za takuto sluzbu.

SUTAZNE PODKLADY

V ramci kontroly boli preskimané predloZené navrhy hospodarskych subjektov, ktori predioZili ponuku (vratane
ponuky UspeSného dodavatela). Po prevereni vSetkych modulov kontrola zistila, Ze celkova suma za komponenty
v ramci modulu pracovisko €. 4, suvisiace s dobudovanim spdsobilosti jednotky CSIRT.SK, nebola spravne uréena.
Uspesny dodavatel pochybil, ked do stipca ,Celkova cena bez DPH* uviedol celkovi cenu s DPH a do stipca ,Cel-
kova cena s DPH" uviedol cenu z predchadzajlceho stipca zatazen( dalSou sadzbou DPH, &o cenu za modul
navysilo cca o0 50 tis. eur s DPH. UPVII sa v ramci obstaravania désledne nezaoberal preskumanim doruce-
nych cenovych pontuk, ked’ze si chybny vypocet nevsimol, chybu nenamietal a na chybu neupozornil ani
RO OPII pri naslednej kontrole.

Kontrola sa zaoberala aj postupmi pri stanovovani ceny za jednotlivé komponenty pre potreby dobudovania spé-
sobilosti jednotky CSIRT.SK. Jednotkov( cenu za komponent a nasledne celkovl sumu za vSetky komponenty
v ramci jednej polozky vladna jednotka CSIRT.SK (UPVII) vyratala ako stcet cien len za samotny HW a SW. V si-
taznych podkladoch pre zaujemcov sa vSak nasledne predpokladalo, Ze pri vacSine komponentov tato cena ne-
predstavovala len sumu za obstaravany HW alebo SW, ale aj za sluzby na ,Intalaéné a konfiguracné prace®, resp.
aj za ,integraciu do existujuceho prostredia“. Kedze cena za polozku (komponent) bola stanovena ako jedna cena,
ktora zahffiala nielen cenu za HW (SW), ale aj cenu za instaléciu, konfiguraéné prace, resp. aj integraciu do exis-
tujlceho prostredia, v koneénom désledku nebolo mozné presne ur€it', za kol'ko bol HW (SW), teda samotny
komponent, realne obstarany.

3.3 SPOSOB OBSTARANIA PROJEKTU

Narodny projekt KB bol realizovany vo dvoch obstaravaniach. Jedno uskuto&fioval UPVII (ako verejny obstara-
vatel' a zéroven hlavny partner projektu), ktory realizoval obstaravanie na Dobudovanie spdsobilosti jednotky
CSIRT.SK a Dobudovanie sposobilosti GOV CERT SK v podmienkach NASES, a druhé obstaravanie realizoval
NBU ako verejny obstaravatel Gasti Narodného projektu KB, uréenej pre potreby NBU a SIS.

V pripade oboch obstaravani postupovali hlavny partner (UPVII) a NBU pri uplatfiovani vynimky z VO podla Pri-
rucky pre realizaciu VO MDaV SR a Metodického pokynu CKO 12 k zadavaniu zakaziek nespadajucich pod zékon
0 verejnom obstaravani. V ramci schvaleného Navrhu postupu boli identifikované kritéria na hospodarske subjekty
(zaujemcov, dodavatelov), ktoré museli spifiat stanovené podmienky.

N,KL'J SR k samotnym kritériam vyberu hospodarskych subjektov uvadza, ze napriek rozhodnutiu hlavného partnera
(UPVII) a NBU, Ze budu postupovat tak, aby boli zachované principy — transparentnosti, rovnakého zaobchadzania
(vratane skumania konfliktu zaujmov), nediskriminécie hospodarskych subjektov, hospodamosti, efektivnosti, pro-
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porcionality, G€innosti a G¢elnosti, boli nimi stanovené kritéria diskriminaéné. Stanovené kritéria zuzovali moz-
nost' Ucasti na obstaravani len na také subjekty, ktoré mali platni zmluvu o pristupe podnikatela k utajovanym
skutocnostiam, a teda sa podielali na zakazkach v minulosti len s uvedenymi subjektmi.

Uzavretie ramcovej dohody, Ciastkovych realizanych zmliv a ich dodatkov pri vSetkych troch kontrolovanych sub-
jektoch bolo v stupni utajenia DOVERNE v stlade so zakonom o ochrane utajovanych skuto&nosti. Po podpisani
vSetkymi zmluvnymi stranami boli tieto zmluvy, resp. ich dodatky vo vSeobecnej Casti odtajnené, odpojené od uta-
jovanych priloh a nasledne zverejnené v CRZ v zmysle zakona o slobode informécii. NKU SR hodnoti pozitivne
nasledné zverejnenie utajovanych zmluv a ich dodatkov v stlade so zakonom o slobode informacii pri su-
¢asnom dodrzani zakona o utajovanych skutoénostiach.

K 31. decembru 2020, mal NBU v prevadzke 92 % dodanych produktov a 8 % dodanych produktov bolo v stave
pripravenosti. Tychto 8 % bolo, v stlade s projektovym planom, urenych na operativnu detekciu a rieSenie inci-
dentov u zakaznikov a na €innosti suvisiace s forenznou analyzou a 8pecializovanymi ¢innostami prevencie a re-
akcie na kybernetické bezpe€nostné incidenty. Z celkového dodaného mnozstva HW a SW bolo na MIRRI SRk 31.
decembru 2020 v pouzivani zatial iba 1,98 % komponentov, pricom NASES nedokézala definovat, aké prvky
HW a SW boli nainstalované a ¢o bolo realne v prevadzke. Z pandemickych dévodov doslo k predizeniu reali-
zacie Narodného projektu KB do 31. decembra 2021.

4  REAKCIA KONTROLOVANEHO SUBJEKTU

Kontrolované subjekty nevzniesli namietky proti pravdivosti, upinosti a preukézatelnosti kontrolnych zisteni uvede-
nych v protokoloch o vysledkoch kontrol. Vysledky kontrol boli prerokované so Statutarnymi orgdnmi kontrolova-
nych subjektov. V zmysle zapisnic o prerokovani jednotlivych protokolov sa kontrolované subjekty zaviazali prijat
opatrenia a nasledne zaslat spravu o ich splneni, resp. pineni na NKU SR. Plnenie jednotlivych opatreni bude NKU
SR v ramci svojej €innosti monitorovat. V stvislosti s vykonom kontroly na kontrolovanom subjekte MIRRI SR bolo
zo strany NKU SR podané trestné oznamenie.

5 KONTAKT

Najvyssi kontrolny urad Slovenskej republiky Ministerstvo investicii, regionalneho rozvoja
Priemyselna 2 a informatizacie Slovenskej republiky

824 73 Bratislava 26 Stefanikova 882/15

@ 02/50 114911 811 05 Bratislava

D4 info@nku.gov.sk @ 02/2092 8258

D4 tlacove@vicepremier.gov.sk

Narodna agenttra pre sietové a elektronické
sluzby

Kollarova 543/8

917 02 Trnava

@ 02/3278 0700

D4 podatelna@nases.gov.sk

Narodny bezpeénostny urad
Budatinska 30

851 06 Bratislava

& 02/6869 1111

D4 podatelna@nbu.gov.sk
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6 PRILOHA

ODPORUCANY POSTUP ZAKLADNYCH KROKOV
pri realizacii ,,obranno-bezpe¢nostnych vynimiek“
(zakazky s prvkom utajenia)

1. Oddvodnenie potreby
2, Analyza rezimu obstaravania zakazky — vynimku je mozné uplatnit len ak neexistuju menej rusivé
opatrenia.

Pouzitie vynimky z aplikacie pravidiel a postupov vo verejnom obstaravani musi byt zalozené na identifi-
kacii zakladnych bezpecnostnych zaujmov Slovenskej republiky a zhodnoteni potreby Specifickych opat-
reni spoCivajlcich v pouziti tzv. priameho zadania bez aplikacie pravidiel a postupov vo verejnom obsta-
ravani. Je zakazané, aby vynimky boli pouZité Ucelovo s cielom vyhnut sa transparentnym a sutaznym
postupom zadavania zakazky bez objektivnych dévodov (vid. kltiovy rozsudok Stidneho dvora EU vo
veci C - 187/16).

3. Oddvodnenie, preukazanie opravnenosti pouzitia vynimky (preukazat, Ze konkrétne prijaté opatrenie
je nevyhnutné a objektivne zodpovedajlice ochrane identifikovanych zakladnych bezpecnostnych zaujmov
Slovenskej republiky) a jej podlozZenie relevantnou dokumentaciou. Predmetna vynimka sa musi vykla-
dat restriktivne - zuzujtico (vid. ustalena judikatdra Stdneho dvora EU, napr. rozsudky Stdneho dvora
EU: C-57/94, C-385/02, C-20/01 a C-394/02).

4, Stanovenie poziadaviek na spdsobilost’ a déveryhodnost dodavatelov (nastavenie vhodnych pod-
mienok postupu zadavania zakazky ako aj zmluvnych podmienok) a uréenie potrebnych (vyzadovanych)
dokladov.

5. Zistenie - overenie moznosti trhu (poCet opravnenych hospodarskych subjektov). V pripade existencie

jediného dodavatela musi verejny obstaravatel / obstaravatel / osoba podfa § 8 zakona o verejnom ob-
staravani, ktora z dévodu pouzitia vynimky nepostupuje podla zakona podla zékona o verejnom obstara-
vani, tuto skuto¢nost’ pisomne zddovodnit' / dolozit' relevantnym dokladom preukazujucim tito sku-
tocnost’.

6. Zistenie ceny obvyklej na trhu — povinnost aj v pripadoch, kedy zadavanie zakaziek na dodanie tovarov,
stavebnych prac alebo sluzieb nespada pod zakon o verejnom obstaravani, postupovat pri ich obstaravani
v stlade so Zmluvou o fungovani EU a o. i. dodrziavat’ aj princip zakonnosti a zasadu riadneho fi-
nanéného riadenia, resp. zasadu hospodarnosti, efektivnosti a ucinnosti.

1. Preukazanie nakupu ,hodnoty za peniaze“ — napr. rokovanie o podmienkach zakazky, najma o tech-
nickych, administrativnych a finan¢nych podmienkach. PredloZenie potrebnych (vyzadovanych) dokladov.
Vyhotovenie Zapisnice z rokovani. Overenie mozného konfliktu zaujmov a preukazanie jeho overenia.

8. Overenie zapisu v registri partnerov verejného sektora (ak je to v zmysle protischrankového zakona
relevantné).

9. Uzatvorenie zmluvy resp. ramcovej dohody tak, aby bola roz¢lenena na ¢ast’ verejnu a utajovand.

10. Zaslanie verejnej ¢asti povinne zverejfiovanej zmluvy / rémcovej dohody na jej zverejnenie v central-

nom registri zmldv (resp. zverejnenie na webovom sidle povinnej osoby) v stlade so zakonom o slo-
bode informacii.

*V pripade zakaziek financovanych ESIF sa postupuje aj podla pravidiel a pokynov Centralneho koordina&ného organu, riadiacich organov.

Nevyhnutnost'ou je kontrola suladu finanénej operacie s pravom SR a EU. Vykonanie kontroly v zmysle
zakona €. 357/2015 Z. z. o finanénej kontrole a audite a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (v pripade subjektov, ktoré si povinné postupovat v zmysle tohto zakona).
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