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ZOZNAM SKRATIEK

SKRATKA / SKRATENE
POMENOVANIE

BSK
DataCentrum
EK

EU

IS

KSK

MF SR

MPK
MPSVaR SR
MS SR
Nariadenie (EU)

NKU SR

NR SR

NSK

Organy Statu

Smernica 95/46/ES

SR
SR

UGKK SR
UoouU SR
UPSVaR SR
V§ZP

vuc

vynos MF SR
zakon o NKU SR

zékon €. 428/2002 Z. z.
zékon €. 122/2013 Z. z.

zékon €. 18/2018 Z. z.

ZSK

VYZNAM

Bratislavsky samospravny kraj

DataCentrum elekironizacie Uzemnej samospravy Slovenska
Eurdpska Komisia

Eurdpska Unia

Informacny systém

Kosicky samospravny kraj

Ministerstvo financii Slovenskej republiky

Medzirezortné pripomienkové konanie

Ministerstvo prace, socialnych veci a rodiny Slovenskej republiky
Ministerstvo spravodlivosti Slovenskej republiky

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych osbb pri spractvani osobnych (dajov a o vofnom pohybe
takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie
0 ochrane Udajov)

Najvyssi kontrolny Urad Slovenskej republiky
Néarodna rada Slovenskej republiky
Nitriansky samospravny kraj

Organy verejnej moci, verejnopravne institicie a iné spolocnosti s Ucastou Statu
(MPSVaR SR, UPSVaR SR, UGKK SR, Socialna poistoviia, VSZP, DataCentrum)

Smernica Eurdpskeho parlamentu a Rady 95/46/ES z 24.oktébra 1995 o ochrane
fyzickych osdb pri spracovani osobnych tdajov a volnom pohybe tychto tdajov

Slovenska republika

Statny rozpocet

Urad geodézie, kartografie a katastra Slovenskej republiky
Urad na ochranu osobnych tdajov Slovenskej republiky
Urad prace, socialnych veci a rodiny Slovenskej republiky
VSeobecné zdravotna poistoviia

Vly88i uzemny celok

Vynos Ministerstva financii SR €. 55/2014 Z. z. o $tandardoch pre informacné
systémy verejnej spravy v zneni neskorSich predpisov

Zakon €. 39/1993 Z. z. o Najvy83om kontrolnom Urade Slovenskej republiky v
zneni neskorSich predpisov

Zakon €. 428/2002 Z. z. o0 ochrane osobnych udajov a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Zakon €. 122/2013 Z. z. 0 ochrane osobnych udajov a 0 zmene a doplneni
niektorych zakonov v zneni zakona €. 84/2014 Z. z.

Zakon €. 18/2018 Z. z. 0 ochrane osobnych udajov a 0 zmene a doplneni
niektorych zakonov v zneni zakona €. 221/2019 Z. z.
Zilinsky samospravny kraj
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ZHRNUTIE

Rdzne udaje sa stavaju osobnymi udajmi az vtedy, ked na ich zaklade dojde k identifikovaniu konkrétnej fyzickej osoby
alebo k vytvoreniu predpokladu pre jej identifikovanie. Ochrana osobnych tdajov neznamena ich neposkytovanie zo
strany ob¢anov, ale znamena zabezpeéenie nenarudenia vaznosti, déstojnosti a bezpecnosti 0sdb, ktoré osobné Udaje
poskytli verejnému alebo sukromnému subjektu na U&ely ich dalSieho spracovania.

Ochrane osobnych udajov, ako dbleZitej verejnej politike, sa venuje aj Programové vyhlasenie vlady SR (2016), ktoré
vyslovne poukazuje na plnenie zakladnej povinnosti vyplyvajucej z GDPR, ato klast déraz na bezpeénost
spractvanych udajov ob¢anov a posiliiovanie ich dovery vo vyuzivanie elektronickych/digitalnych sluzieb.

GDPR (General Data Protection Regulation) je vieobecné Nariadenie (EU) o ochrane tdajov, ktoré nadobudio platnost
25. maja 2016 a od tohto momentu zaéalo plynuit’ dvojroéné prechodné obdobie, pocas ktorého boli povinné vSetky
subjekty verejného aj sukromného sektora, spractvajice osobné Udaje v IS, pripravit sa na jeho uplatiiovanie v plnom
rozsahu od 25. maja 2018. Nariadenie (EU) m4 charakter eurdpskeho zakona, ktoré je priamo Géinné, vykonatefné
a uplatnitePné na uzemi kazdého élenského statu EU. Clenskym Statom déva priestor upravit len niektoré jeho ¢lanky
v zmysle narodnych $pecifik. Nariadenie (EU) na vnutrostatnej Grovni doplnil s Géinnostou od 25. maja 2018 novy
zakon o ochrane osobnych tdajov, zakon ¢. 18/2018 Z. z.

Osobné udaje su prevadzkovatelmi spractivané naprie¢ celym verejnym aj sukromnym sektorom, a tak
sa ochrana a spractivanie osobnych udajov tyka bez vynimky vsetkych ob&anov SR. KaZdy organ verejnej spravy
je s urditostou prevadzkovatefom personalnej a mzdovej agendy aj spravy registrattry. Stat okrem toho prevadzkuje
dalSie stovky databaz, IS a registrov (matriku, kataster nehnutelnosti, dafiovy IS, register trestov, evideciu obyvatelov
a dalSie), v ktorych spractiva osobné Udaje v elekironickej a papierovej forme, v mnohych pripadoch prostrednicvom
samosprav v ramci preneseného vykonu Statnej spravy.

Vramci kontrolnej akcie bolo preverenych 62 subjektov — prevadzkovatePov IS, spractvajicich osobné udaje vo
verejnom sektore a MS SR. Prevadzkovatelia IS boli vybrani tak, aby v ramci kontroly mali zastupenie rézne organy
verejnej spravy a to plodne v ramci celej SR. Podstatnym kritériom pri vybere organov Statu bol rozsah, obsah a déleZitost
IS, v ktorych prevadzkovatelia spracuvaju osobné udaje ob&anov SR. Kontrola na MS SR mala osobité zameranie. V ramci
kontroly boli preverované najma oblasti:

« analyza procesov, povinnosti a zavedenych pravidiel a postupov v stilade s Nariadenim (EU)

» prava dotknutej osoby — pravidla, postupy a oznamenia

* vykon funkcie zodpovednej osoby a

 stav ochrany osobnych tdajov v oblasti bezpecnosti spractvania Udajov.

Stat je povinny postarat sa v sulade s principmi zakotvenymi v Nariadeni (EU) o bezpeénost osobnych tdajov
svojich obéanov, ktoré od nich vyZaduje na rézne Ucely a spracuva vo svojich IS. Na tento Ucel je povinny pre organy
Statnej spravy aj Uzemnej samospravy vyélenit’ potrebné finanéné prostriedky. Je zrejmé, Ze ochrana osobnych tdajov
sa sCasti prekryva s informacnou bezpeénostou, najma v oblasti automatizovaného spracuvania tdajov. Napriek tomu je
v8ak potrebné vediet, kolko finanénych prostriedkov bolo urenych priamo na pinenie povinnosti, ktoré organom verejne;
spravy prinieslo nové Nariadenie (EU). Takouto analyzou (informaciou) vSak $tat nedisponuje a zvySené finanéné
naroky na zabezpedenie ochrany osobnych Udajov, vyplyvajiice pre prevadzkovatelov z Nariadenia (EU), $tat
zatial ponechal vyluéne na organy verejnej spravy, aby sa s tym vysporiadali vo vlastnej rézii a bez jeho
priinenia.

Bez dostatoénych finanénych prostriedkov zabezpedovat' akukolvek vysoko odbornu €innost' je spravidla
nemozné, o to viac, ak ide o oblast, ktora si vyzaduje nielen neustale aktualne a moderné hardvérové a softvérové
vybavenie potrebné na zabezpedenie ochrany IS obsahujlcich osobné Udaje, ale aj na slovo vzatych odbornikov,
Specialistov na ochranu osobnych udajov, ktorych si viak verejna sprava len tazko udrzi bez adekvatneho finanéného
ohodnotenia.

Najslabsie vysledky v oblasti ochrany osobnych udajov dosiahli prevadzkovatelia v Grovni prijatych technickych
a organizaénych opatreni na zabezpecenie ochrany osobnych tdajov v IS. Pri spracovavani osobnych tdajov, pri
ktorych sa prevadzkovatel musi riadit’ podmienkami ustanovenymi zakonom, kontrolované subjekty v praxi nemali
podstatné problémy a vaésina z nich na tento UCel zaviedla opatrenia prostrednictvom pokynov alebo poudeni pre
opravnené osoby.

NKU SR konstatuje, ze dobry zamer EK posilnit ochranu tdajov a bezpecnost spracuvania v IS prevadzkovateflov
a sprostredkovatelov prostrednictvom povinného zavedenia funkcie ,Uradnika pre ochranu tdajov® v organoch verejnej
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spravy, sa po jednom roku od Gginnosti Nariadenia (EU) v SR celkom nenaplnil. Organizacie s vaé$im poétom
zamestnancov nie su vefmi ochotné akceptovat' nazory a rady tzv. zodpovednych os6b, odsuvaju ich na pozicie
na nizsich stupnoch riadenia v organizacii. Opomenut nemozno nizke finanéné ohodnotenie internych zodpovednych
osob, kedze $tat priamo na ich &innost zatial' neprispieva a vaésinou ju v ramci organizacie tieto osoby vykonavaju
kumulovane v subehu s inymi tlohami len ako doplnkovt ¢innost'.

NKU SR vyhodnotenim celkového stavu dodrziavania povinnosti ustanovenych Nariadenim (EU), zakonom
€. 18/12018 Z. z., dospel k zaveru, ze ,,subjekty verejnej spravy nedostato¢ne zabezpecuji a dodrziavaji ochranu
osobnych udajov“. NajCastejSie sa opakujice pochybenia kontrolovanych subjektov su uvedené v kapitole 3 tejto
zaveregnej spravy.

Nespravna aplikacia Nariadenia (EU) alebo zékona & 18/2018 Z. z. vpraxi mdze mat pdvod aj v nejasnej
alebo nespravne implementovanej legislative. Viac ako 45 % kontrolovanych subjektov povazuje prijatu legislativu
za Ciastoéne zrozumitePnd, pricom viaceri z nich zaroveri uviedli, ze s aplikaciou legislativy v praxi maju problém a bez
odbornej pomoci nemaju istotu, Ze konaju v stlade so z&konom a nariadenim. Az 28 % kontrolovanych subjektov sa
vyjadrilo, ze legislativa v oblasti ochrany osobnych tdajov je naro€na, nezrozumitelna a tazko aplikovatefna.

NKU SR v ramci kontroly zistil, ze MS SR na zaklade kompetencie, ustanovenej zakonom &. 18/2018 Z. z., vykonavat
funkciu osobitného organu dozoru, neprijalo opatrenia, v sulade s ktorymi by bol v SR od 25. maja 2018 zavedeny
acinny kontrolny systém dodrziavania pravidiel ustanovenych v Nariadeni (EU) pri spractvani osobnych tdajov
sudmi pri vykone ich siidnej pravomoci. A zaroven zistil, Ze MS SR v tomto obdobi na siidoch nevykonalo Ziadnu
kontrolu.

Dalej NKU SR v ramci kontroly skonstatoval, ze ak nastaveny model samotného vykonu dozoru na stidoch ma
fungovat’ v ramci MS SR, ktoré je organom vykonnej moci a ktoré prostrednictvom ministra riadi, koordinuje a kontroluje
vlada SR, potom nemozno hovorit’ 0 nezavislom vykone pravomoci ¢lenov osobitného organu dozoru kontrolovat’
spractvanie osobnych udajov na nezavislych sudoch pri vykone ich studnej pravomoci a MS SR by malo zvazit’
jeho zmenu. Na porovnanie, v Ceskej republike dozor nad ochranou osobnych Gdajov na stidoch pri vykone ich stidnej
pravomoci zverili osobitnym organom, ktoré zriadili priamo na nezavislych sudoch.

V minulosti EK pri réznych rokovaniach viackrat upozornila SR a vyslovila vazne pochybnosti, ze postavenie UOOU SR
a vykon jeho pravomoci v rozpoCtovej a financnej oblasti nie je Uplne nezavisly a vo vnutrostatnom pravnom poriadku SR
nie je upraveny v stlade s pravom EU. Nariadenie (EU) vyslovne ustanovuje poziadavku, aby &lenské $taty EU takéto
nezavislé postavenie, ako ajrozpoCtovl nezavislost dozornej autorite priznali. To sa vSak v ramci implementacie
prislusnych ¢lankov nariadenia prostrednictvom nového zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov
nestalo.

VSetky kontrolované subjekty, u ktorych boli zistené poruSenia pravnych predpisov maji zakonnu povinnost’ prijat’ v
stanovenych terminoch opatrenia na odstranenie zistenych nedostatkov a zaslat’ spravu o ich plneni. NKU SR
zéroveri odportiéa UOOU SR, aby v spolupraci so zodpovednymi institiiciami preskimal obsah zakona ¢. 18/2018
Z.z. aél. 51 ods.1 a él. 52 ods. 6 Nariadenia (EU) a prehodnotil, ¢ poziadavky vyplyvajlce z Nariadenia (EU) boli
prevzaté v pozadovanom rozsahu a spdsobom, ktory je primerane zrozumitelny pre prevadzkovatelov a dotknuté osoby
a i poZiadavky tykajice sa nezavislosti postavenia dozomych organov na ochranu osobnych Udajov boli spravne
implementované do vnitro$tatneho poriadku. NKU SR taktiez? UOOU SR odporiéa, aby vyuZil zistenia zo Zavereénej
spravy ako zdévodnenie pre vypracovanie analyzy finanénej naro¢nosti zabezpeéenia ochrany osobnych udajov vo
verejnom sektore v spolupraci s MF SR.
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1 UCEL KONTROLNEJ AKCIE

Ugelom kontrolnej akcie bolo preverit silad konania organov verejnej spravy so vieobecne zavaznymi pravnymi
predpismi platnymi pre oblast’ ochrany osobnych Gdajov ucinnymi v SR od 25. maja 2018 a zriadenie nového organu
dozerajuceho na spracuvanie osobnych udajov na sudoch pri vykone ich stdnej pravomoci.

Predmetom kontroly bolo zistit’:

« rozsah prijatych opatreni prevadzkovatelmi na uvedenie spractvania osobnych idajov do stladu s Nariadenim (EU)

 stav zabezpe€enia osobnych udajov ob¢anov v IS

« objem finanénych prostriedkov vynalozenych na implementaciu povinnosti podla Nariadenia (EU)

» Uroven zrozumitefnosti prijatej legislativy pre oblast ochrany osobnych udajov, u€innej od 25. méja 2018 pre
prevadzkovatelov

* zriadenie osobitného organu dozoru v rdmci systému sudnictva.

2 RAMEC KONTROLNEJ AKCIE

Kontrolna akcia bola vykonana v obdobi od juna do decembra 2019, t. j. rok po nadobudnuti icinnosti Nariadenia
(EU) a zakona €. 18/2018 Z. z.

V ramci kontrolnej akcie bolo preverenych 62 subjektov prevadzkovatelov IS spractvajlcich osobné Udaje vo verejnom
sektore a MS SR. Prevadzkovatelia IS boli vybrani tak, aby v ramci kontroly mali zastupenie rdzne organy verejnej spravy
a to plodne v ramci celej SR. Podstatnym kritériom pri vybere organov §tatu bol rozsah, obsah a doleZitost IS, v ktorych
prevadzkovatelia spractvaju osobné udaje ob&anov SR. Kontrola na MS SR mala osobité zameranie.

Tabulka €. 1: Kontrolované subjekty

Organy verejnej
spravy Kontrolované subjekty
Organy statu MPSVaR SR | UPSVaR SR Sociélna UGKK SR | DataCentrum V§ZP MS SR
poistoviia
vUc BSK KSK NSK ZSK
Krajské mesta Banska Trencin PreSov
Bystrica
Okresné mesta | Kysucké Nové | Michalovce Povazska PieStany Zamovica Zlaté Sabinov
Mesto Bystrica Moravce
Obce od 1 do 500 Dolné JalSové Kotréind Nezbudska Cavoj DIZin Zbrojniky
obyvatefov Otrokovce Lucka Lucka
Zalaba Balaze MoStenica Babie Petrovce Belza Bodiar
Obce od 501 do Bojnicky Hermanovce Pohronsky Zemianske Cervenik LutiSe | Krasiany
3000 obyvateflov nad Toplou Ruskov Kostolany
Oslany Hronovce Podkonice Trakovice Sarovce Bystré LieStany
Staré Hory Vy$ny Zipov Gbelany Povraznik Geda Zdaha | Sokolany
Obce od 3001 do Leopoldov Slovenska Cafia Zeliezovce Hanusovce Varin Novaky
6000 obyvatefov Lupca nad Toplou

Zdroj: NKU SR

Kontroly boli vykonané v sulade so zakonom o NKU SR a so $tandardmi, ktoré vychadzaji zo zakladnych principov
medzinarodnych $tandardov najvysSich kontrolnych institlcii (ISSAI), ako kontroly suladu. Kontrolovanym obdobim boli
roky 2016 - 2019 a suvisiace predchadzajuce obdobia. Hodnotiacimi kritériami boli najmé pravne normy — Nariadenie
(EU), zakon ¢. 18/2018 Z. z. a vynos MF SR.

3 ZISTENIA A ODPORUCANIA

3.1 OCHRANA OSOBNYCH UDAJOV V EU A SR

V SR patri pravo na ochranu osobnych tidajov medzi zakladné prava a slobody zakotvené v Ustave SR. Predmetné pravo
upravuje Cl. 19 Ustavy SR, podfa ktorého kazdy ma pravo na ochranu pred neopravnenym zhromazdovanim,
zverejiiovanim alebo inym zneuZivanim Udajov o svojej osobe, aje sUCastou Ustavou garantovaného prava na
reSpektovanie sikromného Zivota.
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Osobné udaje su prevadzkovatemi spraciivané naprie¢ celym verejnym aj sukromnym sektorom a ochrana a
spractvanie osobnych tdajov sa tyka vsetkych obéanov SR bez vynimky. Ochrana osobnych Udajov neznamena
ich neposkytovanie zo strany ob¢anov, ale znamena zabezpecenie nenarusenia vaznosti, déstojnosti a bezpecnosti 0sob,
ktoré osobné udaje poskytli verejnému alebo sukromnému subjektu na Ucely ich dalSieho spracovania. Bezpe€nost
osobnych Udajov sU prevadzkovatelia povinni zabezpedit bez ohfadu na to, aky je prevadzkovatel velky a kofko
osobnych udajov a ako délezitych o dotknutych osobach v IS spraciva.

Kazdy organ verejnej spravy je s urcitostou prevadzkovatefom personalnej a mzdovej agendy a spravy
registratury. Stat okrem toho prevadzkuje d'alSie stovky databaz, IS a registrov (matriku, kataster nehnutelnosti,
danovy IS, register trestov, evideciu obyvatelov, IS stdov, databazu obCianskych preukazov, rezortny IS Skolstva, IS
sociélnej poistovne, narodné zdravotné registre a daldie), v ktorych spracliva osobné udaje v elektronickej
a papierovej forme, v mnohych pripadoch prostrednicvom samosprav v rdmci preneseného vykonu Statnej spravy.

V ramci predvstupovych rokovani SR do EU bola SR povinna zosuladit svoj pravny poriadok s pravom EU a v oblasti
ochrany osobnych Udajov prebrat do svojho pravneho systému zékladné principy Smernice 95/46/ES. Na tento Géel bol
prijaty zakon ¢&. 428/2002 Z. z. o ochrane osobnych Udajov, ktory s U€innostou od 1. septembra 2002 nielen transponoval
predmetnd smemicu do pravneho poriadku SR, ale zakonom bola zriadend aj dozorné autorita pre oblast ochrany
osobnych tdajov v SR, UOOU SR.

Dnia 25. januara 2012 Eurdpska komisia predstavila novy pravny ramec ochrany osobnych udajov, ktory bol v rokoch 2012
— 2016 pripomienkovany &lenskymi §tatmi EU. V jali 2013 zakon o ochrane osobnych idajov z roku 2002 v SR nahradil
zakon €. 122/2013 Z. z. Principy ochrany osobnych udajov su teda prevadzkovatelia IS povinni v SR aplikovat’
kontinualne od septembra 2002, ¢o znamena, Ze ochrana osobnych tdajov nie je novou oblastou, s ktorou by sa
prevadzkovatelia za¢ali len teraz zoznamovat.

Finalne znenie GDPR (General Data Protection Regulation), t. j. vSeobecného Nariadenia (EU) o ochrane dajov
nadobudlo platnost’ 25. maja 2016. Od tohto momentu zacalo plynut dvojroéné prechodné obdobie, po¢as ktorého
boli povinné vSetky subjekty verejného aj sikromného sektora, spraclvajice osobné Udaje v IS (prevadzkovatelia),
pripravit sa na jeho uplatfiovanie v plnom rozsahu od 25. maja 2018. Na zaklade Nariadenia (EU) bola SR opétovne
postavena pred ulohu zriadit' nezavisly organ dozoru na ochranu osobnych (dajov, tentoraz v ramci systému
sudnictva.

Nariadenie (EU) ma charakter eurépskeho zakona, ktoré je priamo G&inné, vykonatelné a uplatnitelné na Uizemi kazdého
&lenského $tatu EU bez nutnosti prijatia vnutro$tatnych vykonavacich predpisov. Nariadenie dava ¢lenskym $tatom
priestor upravit len niektoré jeho ¢lanky v zmysle nérodnych Specifik. Dfiom 25. méja 2018 teda doSlo nielen k zruSeniu
dovtedy platnej Smernice 95/46/ES, ale aj k zruSeniu zékona €. 122/2013 Z. z., ktory s G¢innostou od 25. maja 2018
nahradil novy zakon ¢&. 18/2018 Z. z. a doplnil Nariadenie (EU) na narodnej drovni.

Stat je povinny postarat’ sa v stilade s principmi zakotvenymi v Nariadeni (EU) o bezpeénost osobnych
udajov svojich obéanov, ktoré od nich vyzaduje na rozne ucely a spractva vo svojich IS.

3.2 SULAD PRIJATYCH OPATRENI S NARIADENIM (EU), ZAKONOM C.18/2018 Z. Z. A VYNOSOM MF SR

Proces kontroly preverovania stladu prijatych opatreni s Nariadenim (EU), zakonom &. 18/2018 Z. z. a vynosom MF SR
bol rozdeleny do niekolkych ucelenych samostatnych oblasti, v ramci ktorych boli prevadzkovatelom s vynimkou MS
SR kladené rovnaké otazky, ktorym bolo priradené bodové ohodnotenie (vaha) a v zavere boli vyhodnotené podfa
jednotnej metodiky NKU SR s vysledkom na $kale od znamky 1 (najlepsie hodnotenie pre prevadzkovatela) do 5 (najhorsie
hodnotenie pre prevadzkovatela). Otazky boli zoradené do oblasti:

« analyza procesov, povinnosti a zavedenych pravidiel a postupov v stlade s Nariadenim (EU) (3.2.1)

* prava dotknutej osoby — pravidla, postupy a oznamenia (3.2.2)

* vykon funkcie zodpovednej osoby (3.2.3)

* stav ochrany osobnych tdajov v oblasti bezpecnosti spractvania tdajov (3.2.4)

«  zrozumitelnost legislativy (nariadenia a zékona &. 18/2018 Z. z.), metodik a usmerneni vydanych UOOU SR pre
prevadzkovatelov (3.3)

* financné prostriedky a [udské zdroje vyclenené na ochranu osobnych tdajov (3.4)

Oblast zrozumitelnost legislativy, metodik a usmerneni vydanych UOOU SR pre prevadzkovatelov sa od ostatnych oblasti
odliSovala vtom, Ze vramci nej nebol hodnoteny prevadzkovatel, ale na zaklade vyjadreni prevadzkovatela bola
hodnotena droven zrozumitelnosti Nariadenia (EU), zakona ¢&. 18/2018 Z. z. a metodik a usmerneni vydanych UOOU
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SR pre prevadzkovatela podla jednotnej metodiky NKU SR s vysledkom na $kéle od znamky 1 (legislativa a metodika je
zrozumitelna) do 5 (legislativa a metodika je nezrozumitelna).

Niektoré dalSie podrobnosti o zistovani podla jednotnej metodiky NKU SR st uvedené v Prilohe tejto zavere&nej spravy.

3.2.1  Analyza procesov, povinnosti a zavedenych pravidiel a postupov v stlade s Nariadenim (EU)

Pred nadobudnutim tginnosti Nariadenia (EU) bolo potrebné zo strany kazdého prevadzkovatela: (1) analyzovat technické
a organizaCné opatrenia v oblasti ochrany osobnych Udajov, prijaté podla zékona €. 122/2013 Z. z., (2) porovnat ich
s poziadavkami kladenymi na bezpecnost spraclvania osobnych Udajov a zabezpedenie uplatfiovania prav dotknutych
0s6b podla Nariadenia (EU) a zakona &. 18/2018 Z. z., (3) identifikovat rozdiely, navrhnit technické a organizagné
opatrenia potrebné na eliminaciu zistenych nedostatkov a (4) prijat adekvatne opatrenia na piné zabezpeCenie
spractvania osobnych udajov v stlade s novym pravnym stavom najneskér do 25. maja 2018.

Kontrolou NKU SR bolo zistené, Ze 42 % zo vaetkych kontrolovanych subjektov tiito Glohu splnilo véas a 17 % ju splnilo
s oneskorenim. Dal$ich 18 % kontrolovanych subjektov sice analyzu vykonalo oneskorene, av$ak ani v éase
kontroly, t. j. po jednom roku od nadobudnutia Gginnosti Nariadenia (EU), va¢Sina z nich nevedela preukazat, ze
opatrenia identifikované v analyze na zosuladenie stavu spraclvania zaviedla do praxe. Ostatnych 23 %
kontrolovanych subjektov sa touto tlohou (analyzou) bud' nezaoberalo vébec alebo len velmi okrajovo.

Graf &. 1: Analyza procesov, povinnosti a zavedenych pravidiel a postupov v stlade s Nariadenim (EU) podla charakteru
(typu) kontrolovanych subjektov

Graf €. 2: Analyza procesov, povinnosti a zavedenych pravidiel a postupov v stlade s Nariadenim (EU) komplexne za
vSetky kontrolované subjekty

Zdroj: Kontrolované subjekty, spracovanie NKU SR Zdroj: Kontrolované subjekty, spracovanie NKU SR

Podla pravnej upravy, platnej do 25. maja 2018, boli prevadzkovatelia povinni v stvislosti s prijimanim technickych,
organizacnych a personélnych opatreni na zabezpeéenie ochrany osobnych Udajov v IS, vypracuvat bezpeénostny
projekt. Viaceré kontrolované subjekty mali takéto bezpecnostné projekty vypracované, avSak vaésina z nich bola
starSieho data a niekol’ko rokov neboli aktualizované. Pozitivom je, Ze takmer tri Stvrtiny kontrolovanych subjektov
podrobili cely svoj systém analyzam, v ktorych sa Casto medzi navrhovanymi opatreniami objavovalo odport&anie, aby
prevadzkovatel existujucu dokumentaciu vypracovanu na zaklade bezpe€nostného projektu prepracoval, chybajlcu
dopracoval, alebo vypracoval Gplne novu.

Viaceré analyzy taktiez odhalili, ze niektoré opatrenia, ktoré mali byt formalizované uz podfa zékona ¢&. 122/2013 Z. z.,
boli vykonavané len zauzivanym sposobom av zavislosti od znalosti a skisenosti zainteresovanych
zamestnancov. Tento pristup bol NKU SR vyhodnoteny ako neakceptovatePny najma z toho dovodu, ze Nariadenie
(EU) prinada nové povinnosti a pozaduje zaviest nové pristupy. Znamena to najma, aby opravnené osoby
(zamestnanci spracuvajuci osobné Udaje) mali prevadzkovatefom jasné zadefinované pravidla, boli o nich preukazatelne
pouceni, zaviazani ich dodrZiavanim a presne vedeli, na ¢o su v suvislosti so spractvanim udajov opravneni, resp. ¢o
nesmu, aby nezapriCinili poruSenie ochrany osobnych Udajov. Preto analyzy spravidla prevadzkovatefom odporucali
vypracovat plan implementacie navrhovanych opatreni a ich postupnej realizacie.

Pri spracovavani osobnych udajov, pri ktorych sa prevadzkovatel musi riadit’ podmienkami ustanovenymi zakonom,
kontrolované subjekty v praxi nemali podstatné problémy avécSina znich na tento UCel zaviedla opatrenia
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prostrednictvom pokynov alebo pouceni pre opravnené osoby. Kontrolou NKU SR boli zistené nasledovné priklady zlej
praxe:

= kontrolované subjekty vaéSinou nedisponovali pokynmi pre zamestnancov o postupoch poskytovania
informacii o Statnom zamestnancovi na zaklade zakona o Statnej sluzbe, podia ktorého sluzobny trad méze
poskytovat informacie o Statnom zamestnancovi len na zaklade osobitného predpisu alebo s jeho pisomnym
Stihlasom

= niektori prevadzkovatelia stale vyzadovali suhlas dotknutej osoby so spracuvanim jej osobnych tdajov
na ucel plnenia zmluvy, ktorej zmluvnou stranou bola dotknuta osoba (napr. pracovna zmluva), aj ked
jeho vyzadovanie v tomto pripade je v rozpore s Nariadenim (EU)

= viaceré kontrolované subjekty nedisponovali pravidlami a pokynmi pre opravnené osoby v slvislosti
s vedenim evidencie o pracovnych drazoch (napr. zdznam o registrovanom pracovnom Uraze), pri spracovani
udajov o Clenstve v odborovej organizacii, pri vykone kontrolnej €innosti na zaklade zakona o BOZP (zistovanie
pritomnosti omamnych alebo psychotropnych Iatok u zamestnanca v pracovnej dobe).

Podla jednotnej metodiky NKU SR je stav ochrany osobnych tdajov v oblasti analyzy procesov, povinnosti a zavedenych pravidiel
a postupov v stlade s Nariadenim (EU) v SR v ramci kontrolovanej vzorky ohodnoteny v priemere znamkou 2,65.

3.2.2  Prava dotknutej osoby — pravidla, postupy a oznamenia

Do 25. méja 2018 bol kazdy prevadzkovatel povinny prijat’ primerané interné smernice upravujice zakonny, jednotny
a transparentny postup jeho zamestnancov pri komunikéacii s dotknutymi osobami.

Poskytovanie informacii dotknutym osobam

Ak prevadzkovatel ziskava osobné Udaje priamo od dotknutej osoby, musi ju vopred oboznamit' s podmienkami
ich spractvania, pricom, ak osoba danymi informaciami uz disponuje, takéto oboznamenie nie je potrebné.
Vacsina prevadzkovatelov vykonala opatrenia a v pokynoch forméalne zadefinovala zamestnancom povinnosti, ktoré by
mali viest' k informovaniu os6b, avSak pokyny neboli spravidla tak podrobné, aby pokryvali cely rozsah poziadaviek
Nariadenia (EU). Ani komunikacia zamestnancov pri ziskavani osobnych Gdajov sa ¢asto nezaginala oboznamenim osoby
s moznostami uplatnenia si jej prav podfa nariadenia a ani tym, za akych okolnosti a v akych pripadoch sa informacie
0sob&m neposkytujd.

Z grafu €. 3 vyplyva, Ze z vyhodnotenia poskytovania informacii dotknutym osobam najlepsie obstali okresné mesta a
najhorsie skongéili mesta/obce od 1 — 500 obyvatefov, priom zo vzorky 14 obci, tri z nich dosiahli hodnotenie
LhedodrzZiava®,

Graf €. 3; Stav ochrany osobnych udajov v oblasti dodrziavania prav dotknutych oséb

Zdroj: Kontrolované subjekty, spracovanie NKU SR
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Uplatriovanie prav dotknutych os6b

Na zaklade Nariadenia (EU) si dotknuté osoby mozu u prevadzkovatefa uplatnit’ viacero prav, medzi ktoré patri
napriklad pravo na pristup k svojim osobnym tdajom, pravo ,,na zabudnutie®, pravo na obmedzenie spracivania
udajov, pravo na prenosnost’ udajov, alebo moze osoba vyuZit pravo na odvolanie sthlasu, pripadne namietat’ proti
rozhodnutiu zalozenom vylu¢ne na automatizovanom spractvani osobnych tdajov alebo proti profilovaniu.

Na tento ucel je nevyhnutné, aby mal prevadzkovatel vypracované usmernenia a zdokumentované pokyny pre
zamestnancov, ako maju postupovat’ v konkrétnych pripadoch, ked si osoba uplatni dané pravo.

Ak dotknuta osoba prevadzkovatelovi oznami alebo ten na zaklade vlastnej ¢innosti zisti, ze spractva nespravne alebo
neuplné osobné Udaje, ktoré je nuteny opravit, vymazat alebo obmedzit ich spracuvanie, prevadzkovatel je povinny to
oznamit kazdému, komu predmetné osobné Udaje poskytol. Zamestnanci musia byt poueni o tejto povinnosti
a zodpovednosti za jej nespinenie, pretoZze neozndmenie méze znamenat' pre prevadzkovatela sankény postih.

Pri uplatiiovani prav dotknutych osob najlepsie obstali VUC a najhorsie dopadli mesta/obce od 501 — 3 000
obyvatelov. Z nich zo vzorky 21 obci aZ desat dosiahlo hodnotenie ,porusuje alebo nedodrzZiava® a len $tyri obce sa
pohybovali v oblasti hodnotenia ,dodrzZiava®. Zo vzorky 14 miest/obci od 1 — 500 obyvatefov sa aZ polovica z nich
nachadzala v pasmach hodnotenia ,porusuje alebo nedodrziava“ povinnosti ustanovené Nariadenim (EU).

Transparentnost’ poskytovania informécii dotknutym osobam

Zasada transparentnosti si vyZzaduje, aby v3etky informacie ur€ené dotknutym osobam a verejnosti boli struéné, lahko
pristupné, pochopitelné, dobre viditelné a formulované jasne a jednoducho. Zakonné, spravodlivé a transparentné
spracuvanie si vyzaduje, aby osoba bola informovana uplne a véas o existencii vSetkych spracovatelskych
operacii a o ich Gcele v suvislosti so spractvanim jej osobnych tdajov.

Informacie pre verejnost’ o jednotlivych pravach, ktoré si dotknutd osoba mdze u prevadzkovatela uplatnit),
vratane odkazu na pravo podat staznost dozornému organu, informéciach o IS, pradvnom zéklade a Uéele spraclvania
osobnych tdajov, kontrolované subjekty zverejriovali na svojich webovych sidlach, aj ked' nie vzdy v pozadovanom
rozsahu. Na webovej stranke st povinni v stlade s Nariadenim (EU) zverejfiovat aj kontakiné tdaje na zodpovednu
osobu organizacie.

Najlepsie hodnotenie dosiahli VUC. Dobré vysledky dosiahli aj okresné mesta a organy $tatu. Najhorsie vysledky
v suvislosti s transparentnym poskytovanim informacii verejnosti dosiahli mesté/obce od 1 do 500 obyvatelov, priCom zo
vzorky 14 obci skon€ilo s hodnotenim ,nedodrZiava® az Sest obci.

Alarmujucim zistenim je, Ze az tretina kontrolovanych subjektov vébec alebo len vo vefmi obmedzenej forme
plnila povinnosti ustanovené Nariadenim (EU) v oblasti dodrziavania prav dotknutych os6b a dalSia tretina z nich
dodrziavala ich len iastocne.

Graf €. 4: Prava dotknutej osoby — pravidla, postupy a oznamenia podla charakteru (typu) kontrolovanych subjektov

Graf ¢ 5: Prava dotknutej osoby — pravidla, postupy a oznamenia komplexne za vSetky kontrolované subjekty

Zdroj: Kontrolované subjekty, spracovanie NKU SR Zdroj: Kontrolované subjekty, spracovanie NKU SR

Podla jednotnej metodiky NKU SR je stav ochrany osobnych tdajov v oblasti dodrZiavania prév dotknutych 0séb v rémci
kontrolovanej vzorky ohodnoteny v priemere znamkou 2,96.

3.2.3  Vykon funkcie zodpovednej osoby

Organy verejnej moci a verejnopravne subjekty spracuvajuce osobné tdaje boli povinné na zaklade Nariadenia
(EU) od 25. maja 2018 urcit’ tzv. zodpovednii osobu. Institit zodpovednej osoby nie je pre prevadzkovatelov novou
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povinnostou, ved pomenovanie ako dohfad nad ochranou osobnych Udajov platlo uZz podla z&kona
€. 428/2002 Z. z., pri¢om zakonom €. 122/2013 Z. z. bolo rozSirené aj na sprostredkovatelov a platilo az do 25. méaja 2018.

Zodpovedna osoba poverena podlfa zakona €. 122/2013 Z. z. priamo rozhodovala o tceloch a prostriedkoch
spractivania a za plnenie uloh niesla zodpovednost'. Prevadzkovatel ju mohol kedykolvek bez udania dévodu odvolat
a dokonca podra vyhlaseného znenia zakona &. 122/2013 Z. z., UOOU SR mal opravnenie zodpovednej osobe ulozit
pokutu do 3 000 eur, ak si povinnosti podla zakona neplnila.

Podra Nariadenia (EU) sti véak postavenie a posobnost’ zodpovednej osoby tplne iné. Ulohou zodpovednej osoby
je vykondvat permanentny dohfad nad spracovanim osobnych udajov u prevadzkovatela. Na zistené nedostatky méze
len upozornovat, informovat o nich najvy$Sie vedenie organizacie a poskytovat prevadzkovatelovi poradenstvo.
Zodpovedna osoba nesmie pinit tlohy spojené s rozhodovanim o U¢eloch a prostriedkoch spractvania osobnych Udajov,
a prevadzkovatel ju nesmie odvolat alebo postihovat za vykon jej Uloh, t. z., Ze musi podliehat’ najvysSiemu vedeniu
prevadzkovatela alebo sprostredkovatela, ba v suvislosti s plnenim uloh nesmie dostavat’ ziadne pokyny.
Zodpovedna osoba sice mdZe plnit aj iné ulohy alebo povinnosti v rdmci organizacie, av8ak Ziadna z nich nesmie viest
ku konfliktu zaujmov.

Kontrolou vykonu funkcie zodpovednej osoby bolo zistené toto.

= Vykon ¢innosti zodpovednej osoby bol vo vaésine pripadov formalny. Viaceré interné zodpovedné osoby
nevedeli predlozit zaznamy o plneni svojich Gloh (neviedli ich na tyzdfhovej, ani na mesacnej baze), nemali
vypracovanu vyro¢nu spravu o svojej ¢innosti, neviedli vystupy z monitorovania svojej ¢innosti pri praktickom vykone
ochrany Udajov v teréne, viaceri nevedeli dolozit dokaz o vykonani odbornej pripravy (Skoleni) personalu a zvySovani
povedomia opravnenych o0séb a pod. V zmluvach uzatvaranych s obcami sa externé spoloénosti sice zaviazali
k plneniu tloh ulozenych Nariadenim (EU), avSak podra vyjadreni viacerych obci sa toto pinenie neuskutoéfiuje zo
strany externej zodpovednej osoby systematicky a kontinualne, ale spravidla podla principu ,,ak vznikne
problém, zavolajte alebo poslite email”.

= Interna zodpovedna osoba bola naj¢astejSie zaradena do odboru krizového manazmentu a bezpeénosti, odboru
informatiky, odboru bezpeénosti IS, odboru kybernetickej bezpeénosti, €i do sekcie koordinacie vykonu $tatnej spravy,
t. z., Ze priamo nepodliehala najvysSiemu vedeniu prevadzkovatela.

= Zodpovedné osoby sa vo vacsine kontrolovanych subjektov nezuéastiiovali zasadani najvyssieho vedenia
organizacie, na ktorych sa rieSili otazky ochrany udajov a informacnej bezpeénosti. Svoje navrhy, rady a
odporucania tykajuce sa ochrany udajov vacsinou delegovali interné zodpovedné osoby najvySSiemu vedeniu len
sprostredkovane, cez riaditel'ov, pricom o takychto navrhoch zodpovednych osdb neexistovali na kontrolovanych
subjektoch Ziadne relevantné zaznamy, dokazy, napriklad z porady odboru, z rokovania najvy$Sieho vedenia a pod.
Niektoré mesta aobce neudelili externym zodpovednym osobam pristupové prava do potrebnych IS a
neprizyvali ich na zasadania mesta, ale problémy s nimi konzultovali separatne.

= Nepochopenie instititov ,sprostredkovatel“ a ,zodpovedni osoba“. Podla Nariadenia (EU) plati, e
sprostredkovatel’ spractiiva osobné udaje v mene prevadzkovatefa vyluéne na zaklade jeho pokynov, ato
vrozsahu aza podmienok dohodnutych v zmluve. Naproti tomu zodpovedna osoba nesmie dostavat od
prevadzkovatela ziadne pokyny a plnit' ulohy spojené s rozhodovanim o U&eloch a prostriedkoch spractvania
osobnych udajov. Zodpovedna osoba nesmie svoju funkciu vykonavat' v postaveni sprostredkovatela.

= VSetky kontrolované subjekty financovali ¢innost’ vyluéne z prostriedkov svojho rozpoétu bez poskytnutia
dodatoénych finanénych prostriedkov zo strany Statu. Kontrolované subjekty, u ktorych vykon funkcie
zodpovednej osoby vykonaval interny zamestnanec, nemali priamo uréen odmenu za vykon jej &innosti. Odmena
bola spravidla suCastou celkovej mzdy zamestnanca a realne néklady bolo mozné urcit len priblizne po konzultaciach
s kontrolovanym subjektom. Jej vySka sa pohybovala v rozmedzi cca od 350 do 550 eur vratane odvodov
zamestnavatela mesacne. Odmena za vykon funkcie zodpovednej osoby, ktoru vykonavala externa osoba
(spoloénost), bola znaéne rozdielna. VySka odmeny rastla s velkostou obce a mesta. Malé obce sa zvéacSa
pohybovali v rozmedzi cca od 30 do 90 eur mesaéne s DPH, a okresné a krajské mesta od 120 do 1 100 eur s DPH
mesacne.

Napriek tomu, ze institit zodpovednej osoby nie je novy, len 22,4 % zo vSetkych kontrolovanych subjektov ho
zaviedlo v ramci organizacie relativne v sulade s poziadavkami ustanovenymi Nariadenim (EU). Polovica zo
vSetkych subjektov povinnosti sice dodrziava, ale s ur€itymi vyhradami a cca 25 % subjektov povinnosti viac porusuje nez
dodrZiava.
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Graf €. 6: Viykon funkcie zodpovednej osoby podfa charakteru (typu) kontrolovanych subjektov
Graf €. 7: Viykon funkcie zodpovednej osoby komplexne za vetky kontrolované subjekty

Zdroj: Kontrolované subjekty, spracovanie NKU SR Zdroj: Kontrolované subjekty, spracovanie NKU SR

Potvrdil sa predpoklad NKU SR o nevhodnosti zachovania povodného nazvu ,zodpovedni osoba“ podfa
predchadzajlicej pravnej upravy. Z vyjadreni kontrolovanych subjektov a dalSich zisteni pri kontrole vyplynulo, ze
slabie vysledky zavedenia indtitutu zodpovednej osoby do praxe idd na vrub aj nespravneho prekladu nazvu tejto osoby
oznacenej ako ,zodpovedna“, ktora vlastne podfa Nariadenia (EU) uz ,.zodpovednou* nie je. Tomuto nazvu totiz
nezodpoveda ani preklad originalu textu Nariadenia (EU) tejto osoby v anglickom jazyku ,Data protection officer”. Jeho
doslovny preklad je ,Uradnik pre ochranu tdajov”. Vo viacerych pripadoch si kontrolovany subjekt az po vysvetleni
NKU SR uvedomil, ze postavenie a pésobnost’ zodpovednej osoby pochopil nespravne a kreoval ju v intencich,
ako na to bol zvyknuty podfa zakona €. 122/2013 Z. z. a nie ako mu to uklada Nariadenie (EU).

Vyhodnotenie podla jednotnej metodiky NKU SR je uvedené na konci podkapitoly 3.2.4. Stav ochrany osobnych tidajov v oblasti
bezpecnosti spracivania tdajov.

3.2.4  Stav ochrany osobnych tdajov v oblasti bezpecnosti spractivania tdajov

Do 25. méaja 2018 bol prevadzkovatel povinny prijat vhodné technické a organizacné opatrenia, aby zabezpecil a bol
schopny preukazat, Ze spraclvanie Udajov vykonava v stlade s Nariadenim (EU). Na tento U¢el mal prijat primerané
politiky ochrany Udajov (smernice) a zabezpecit, aby kazda fyzicka osoba, ktoru poveril spractvanim a ta ziskala pristup
k osobnym Udajom vratane sprostredkovatela, spracuvala tieto (daje len na zaklade pokynov prevadzkovatela.

VSeobecné zakladné pravidla platné pre opravnené osoby — zamestnancov pri spractvani osobnych tdajov
v papierovej forme a ich poucenie o povinnostiach pri spractvani udajov v zodpovedajicom rozsahu prijala
podstatna vacésia kontrolovanych subjektov. Tieto povinnosti v relativne prijatelnej miere plnili aj menSie mesta a obce.

Grafy €. 8 az 11: Vyhodnotenie stavu ochrany osobnych tdajov v oblasti bezpecnosti spracuvania udajov (Organy statu,
VUC, Krajské mesta, Okresné mesta)

Zdroj: Kontrolované subjekty, spracovanie NKU SR Zdroj: Kontrolované subjekty, spracovanie NKU SR
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Zdroj: Kontrolované subjekty, spracovanie NKU SR Zdroj: Kontrolované subjekty, spracovanie NKU SR

Najcastejsie sa opakujice pochybenia kontrolovanych subjektov v oblasti bezpecnosti spractvania udajov,
zistené v priebehu vykonu kontroly NKU SR, boli tieto.

Spractivanie osobnych tdajov sprostredkovatelom

V&cSina kontrolovanych subjektov mala najvéacSie rezervy v oblasti spraclivania osobnych udajov sprostredkovatelmi.
Prevadzkovatelia bud’ nepreverovali sprostredkovatelov, ¢i poskytuji dostatoéné zaruky, ze prijmu primerané
technické a organiza¢né opatrenia, alebo ak aj potvrdili, ze ich preverovali, nevedeli preukazat' ani popisat’, ako
ich preverovali. Kontrolované subjekty vacsinou:

= nemali vypracovanu interndi smernicu pre pripravu sprostredkovatel'skych zmliv v rozsahu podmienok
pozadovanych pod'a ¢lanku 28 Nariadenia (EU).

= nemali upravené pravidla a pokyny pre opravnené osoby, ako maju postupovat pri preverovani osdb
(potencialnych sprostredkovatelov), €i poskytuji dostatoéné zaruky.

= opravnené osoby neboli usmernené, ako maji vybrat' a poverit externého auditora, resp. ako maju
postupovat pri kontrole/audite u sprostredkovatela, pri ktorom je sprostredkovatel povinny prevadzkovatelovi
alebo externému auditorovi preukazat, ze plni/spinil véetky povinnosti ustanovené v élanku 28 Nariadenia (EU).
Napr., Zze dodrziava dohodnuté podmienky upravené v zmluve, Ze spractva osobné Udaje na zaklade a v sulade
so zdokumentovanymi pokynmi prevadzkovatela, Ze vSetky opravnené osoby sprostredkovatela spraclvaju
osobné Udaje vyluéne na zaklade jeho pokynov, Ze plni podmienky bezpeéného spracivania osobnych Udajov
vo svojich IS a pod.

Bezpecnostné smernice

Absencia bezpeénostnych smernic sa netykala len oblasti spractvania osobnych Udajov sprostredkovatelom.
Prevadzkovatelia v SR si zrejme nie celkom spravne vysvetlili informéciu, Ze podra Nariadenia (EU) uz nie je potrebné
vypracuvat bezpe€nostné projekty, ktoré boli povinni zabezpedit podla predchadzajlcej pravnej Upravy. Podla ¢lanku 24
Nariadenia (EU) st v$ak povinni prijat’ vhodné technické a organizaéné opatrenia a zabezpedit, aby boli
kedykolvek schopni preukazat, ze spractvanie osobnych dajov vykonavaju v stlade s nariadenim a na tento
ucel prijat’ (zaviest) primerané politiky ochrany udajov (smernice, pokyny, usmernenia).

Spractivanie osobnych tdajov v elektronickej forme
*  Praca s pocitatom

NajéastejSim nedostatkom prevadzkovatefov bolo, Ze zamestnancov neupozornili, resp. im nezakézali pouZivanie ich
pracovnej stanice osobami, ktoré nie su v postaveni opravnenych osdb, nezaviazali ich povinnostou nahlasovat
administratorovi akékolvek zlyhanie alebo neStandardné sprévanie sa systému, ani povinnostou preverovat antivirovym
programom sUbory ukladané na pevny disk poéitata, nezasahovat do bezpeCnostnej konfiguracie nainstalovaného
softvéru, ani neintalovat a nepouzivat na hardvérovom vybaveni pridelenych prostriedkov IT neautorizovany (nelegéliny)
softveér.

*  |dentifikacia a autentizacia

Prevadzkovatelia pre pouZzivatelov zaviedli viaceré ochranné opatrenia. AvSak niektoré pokyny mali len velmi
v§eobecny charakter alebo boli pouzivatel'om oznamované len ustne (napr. pri preberani autentizaéného prostriedku,
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hesla a pod.). Prevadzkovatelia ¢asto nesplnili poZiadavky na zlozitost hesla, poCet znakov a zauZivanym pravidiom
nebola ani povinnost menit heslo v pravidelnych intervaloch. Opravnené osoby neboli zaviazané povinnostou zmenit' si
heslo bezodkladne po jeho vyzradeni, a tiez nebolo len vynimkou, ze im nebolo obmedzené ani pouZivanie funkcionality
,Zapamatat heslo“. Prevadzkovatelia pouzivatelom len vynimocCne zakazali posielat autentizané prostriedky (uzivatelsky
ucet, PIN a pod.) elektronickou po$tou, faxom alebo SMS spravou vo forme volne Eitatelného textu.

*  Préca s mobilnymi prostriedkami IT

Okrem nedostatkov, ktoré boli identifikované pri praci s pracovnou stanicou, prevadzkovatelia vo vaésine pripadov od
pouzivatelov nevyZadovali aniim nezakazovali ponech&vat mobilné prostriedky IT volne odloZené bez dozoru, ani pripajat
mobilny prostriedok do nezabezpedéenych verejnych datovych sieti.

*  Praca s prenosnymi médiami

Len zriedkavo kontrolované subjekty uloZili pouzivatelom povinnost pri odovzdani/prideleni prenosného média inej
osobe Udaje z prenosného média bezpecne softvérovo skartovat ((daje niekofkondsobne prepisat s vyuzitim
autorizovaného softvéru), ak nemaji byt na médiu zachované. Castym nedostatkom bolo, Ze pouZivatelia neboli
upozorneni na to, aby neponechavali prenosné média vioZzené do mobilného prostriedku IT (napr. notebooku) alebo PC
bez dozoru (volne pristupné) po ich vypnuti, a tiez aby neumoznili v prostriedkoch IT organizacie pouzit neopravnenym
osobam ich prenosné médium bez jeho naleZitej kontroly a osobnej asistencie. Skér pravidlom nez vynimkou bolo
zistenie, ze subjekty nepouzivali prenosné média (USB kli¢e) s moznostou zaSifrovania udajov na médiu, a pouzivatelom
neukladali povinnost Udaje na prenosnych médiach prenasanych mimo organizécie zasifrovat.

* Internet a elektronicka poSta

Castym nedostatkom bolo, ze prevadzkovatelia neulozili pouzivatefom povinnost:
v neotvarat subory alebo makra pripojené k sprave elektronickej posty od neznameho odosielatela, resp. stbory
ulozené v prie€inku nevyziadana posta (tzv. spam),
v" bezodkladne mazat retazové a iné podozrivé e-mailové spravy a spamy,
v nepouzivat oficialne postové konto organizacie na sukromné alebo komeréné ucely.

Niektoré z vySSie uvedenych Cinnosti prevadzkovatelia (spravidla ti vacsi) obmedzili doménovou politikou, na vstupe do
prostredia nasadili FortiGate firewall, pouZivatelom zamedzili hrat velké hry, na vstupe zaviedli kontrolu (blacklist)
nevhodnych stanok, alebo prilohy kontrolovali politikou Exchange servera, takze napr. subory s priponou ,exe” systém
blokoval. Aj tu v3ak platilo, Ze zavedené bezpeénostné mechanizmy nemuseli mat a ani nemali stopercentnu G¢innost.

V ramci kontroly boli zistené aj pripady, kedy dévody a spésob monitorovania zamestnancov pri odosielani/prijimani
elektronickej posty z/do pracovnej elektronickej adresy a pri prezerani webovych stranok nesuvisiacich s vykonom ich
¢innosti neboli prerokované so zastupcami zamestnancov v sulade so zakonom a to napriek tomu, Ze zamestnanci
boli 0 monitorovani vopred informovani.

*  Informacné bezpecnost zavedena podlfa vynosu MF SR

Z relevantnych ustanoveni vynosu MF SR sa NKU SR pri kontrole zameral najma na tie bezpeénostné §tandardy —
Standardy pre architektiru riadenia a Standardy minimélneho technického zabezpecenia, ktoré sa tykali aj ochrany
osobnych udajov.

V oblasti informaénej bezpe¢nosti organizacie najcastejSie

v’ nemali schvalen( alebo aktualnu bezpecnostni politku a neustanovili osobu zodpovednu za informaéni
bezpecnost,

v" nedisponovali postupom pre disciplinarne konanie v pripade poru$enia bezpe¢nostnej politiky alebo sivisiacich
pravnych predpisov o ochrane osobnych Udajov,

v" nepriradili zodpovednost za bezpetnost a obsah kazdého vyznamného aktiva konkrétnemu vlastnikovi
(gestorovi).

Zamerom kontroly bolo komplexne a objektivne zistit Uroven prijatych bezpecnostnych opatreni prevadzkovatelom. Kvalitu prijatych
technickych a organizacnych opatreni, ako aj celkovu droven bezpecnosti spractivanych tdajov v IS prevadzkovatela priamo
ovplyviiuje odbornost dohladu vykonavaného zodpovednou osobou. Ta musi byt chapana ako sucast zavedenych bezpecnostnych
opatreni organizacného charakteru. Zistené vysledky v oblasti bezpecnosti spractivania tidajov a vykonu funkcie zodpovednej osoby
bolo preto potrebné vyhodnotit' vo vzajomnej suvislosti.

Podla jednotnej metodiky NKU SR, trroveri prijatych bezpecnostnych opatreni za celii kontrolovanti vzorku dosiahla znémku 2,68
a inétitut zodpovednej osoby bol ohodnoteny znémkou 3,31. Celkova zndmka charakterizujica bezpeénost’ spractvania tdajov
v IS prevadzkovatelov v ramci celej kontrolovanej vzorky je 3,00.
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3.3 ZROZUMITELNOST LEGISLATIVY A METODIK PRE PREVADZKOVATELOV

Dévodom problémov aplikacie Nariadenia (EU) v praxi moze byt jeho priama uplatnitelnost, kedZe ,pravny jazyk*
nariadenia je znacne zlozity a prevadzkovatelia su povinni ho aplikovat priamo. Vnutro$tatnu pravnu Upravu, novy zakon
¢€.18/2018 Z. z. 0 ochrane osobnych udajov, uz v jeho navrhu v rdmci MPK viaceré pripomienkujlce subjekty vyhodnotili
ako nezrozumitePny a vnitorne rozporny. Za najzavaznejSie negativum povazovali takmer doslovné prevzatie celého
znenia Nariadenia (EU) do zékona. Po zverejneni zakona ¢&. 18/2018 Z. z. dotknuté subjekty smerovali na UOOU SR
mnozstvo otazok tykajlcich sa najma posobnosti zakona a nariadenia. UOOU SR vypracoval v juni 2018 metodické
usmernenie ,,Kedy Nariadenie a kedy zakon o ochrane osobnych ddajov*, v ktorom musel vysvetlovat, kedy pri spracuvani
osobnych Uidajov treba pouzit zakon o ochrane osobnych idajov a kedy Nariadenie (EU). Podla usmernenia nie je chybou,
ak sa prevadzkovatel bude riadit’ a postupovat’ len podla zakona ¢. 18/2018 Z. z., aj ak by sa na jeho Cinnost malo
vztahovat Nariadenie (EU).

Nazory prevadzkovatelov na trovef legislativy, Usmernenia UOOU SR a metodik vydanych UOOU SR a zverejnenych
na jeho webovom sidle reprezentuje tabulka €. 2.

Tabulka &. 2: Uroved zrozumitelnosti Nariadenia (EU), zakona €. 18/2018 Z. z., Usmernenia UOOU SR a metodik

e Organy §tatu / VUC Mesta / Obce
podla Krajské mesta / Okresné mesta od 1-6000 obyvatelov
prevadzkovatefov (20 kontrolovanych subjektov) (42 kontrolovanych subjektov)
Nariadenie Zakon €. Usmernenie Metodiky Nariadenie Zakon €. Usmernenie Metodiky
(EV) 18/2018 Z. z. UoOouU SR _vydané (EV) 18/2018 Z. z. UooU SR _vydané
UOOU SR UOOU SR
Zrozumitelné
/
Ciastotne 13 9 5 1 26 2 15 21
zrozumitelné
Zrozumitelnost’
je obmedzena 6 6 3 8 0 0 4 1

Zdroj: Kontrolované subjekty, spracovanie NKU SR

Podla vyhodnoteni 26,8 % kontrolovanych subjektov prijatl legislativu a vydané metodiky aplikuje bez véésich
problémov. Len 45,5 % subjektov povaZuje legislativu za Eiastoéne zrozumitefnu. Niektori tiez uviedli, Ze s aplik&ciou
legislativy a metodiky v praxi mavaju problém a bez odbornej pomoci nemaju istotu, Ze konaju v Uplnom sllade so
zakonom a nariadenim. Nejasnosti by potrebovali konzultovat s UOOU SR alebo odbornikom na ochranu osobnych
Udajov. Takmer 28 % kontrolovanych subjektov sa vyjadrilo, ze legislativa v oblasti ochrany osobnych tdajov je
narocna, nezrozumitelna a tazko aplikovatelna.

Graf €. 12: Zrozumitelnost' legislativy (Nariadenie, zakon €. 18/2018 Z. z.) a metodik pre prevadzkovatelov podfa
charakteru (typu) kontrolovanych subjektov

Graf €. 13: Zrozumitelnost legislativy (Nariadenie, zakon €. 18/2018 Z. z.) a metodik pre prevadzkovatelov komplexne za
vSetky kontrolované subjekty

Zdroj: Kontrolované subjekty, spracovanie NKU SR Zdroj: Kontrolované subjekty, spracovanie NKU SR
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Z0 62 kontrolovanych subjektov 10 z nich uviedlo, ze UOOU SR poZiadali o konzultaciu. UOOU SR zareagoval na Ziadost
a konzultaciu poskytol. Prevadzkovatelia véak spravidla zarovei poznamenali, ze UOOU SR v ramci vyjadrenia
k rieSenému problému nezaujal/nedal jednoznaéné stanovisko a su¢asne ho oznadil len za pravne nezavazné a
odporucacie. Najst’ spravne rieSenie a zodpovednost’ za zakonnost’ spracuvania tak v plnenej miere aj nad’alej
zostalo na prevadzkovatefovi. Tri subjekty sa vyjadrili, ze doteraz na svoju ziadost odpoved UOOU SR nedostali.

Statisticky vyjadrené: 13 % kontrolovanych subjektov (8 zo 62) potvrdilo, ze UOOU SR v minulosti u nich vykonal kontrolu
spractvania osobnych udajov.

3.4 FINANCNE PROSTRIEDKY A LUDSKE ZDROJE VYCLENENE NA OCHRANU OSOBNYCH UDAJOV

UOOU SR koncom roka 2016 oslovil ministerstva a Ustredné organy $tatnej spravy, aby vygislili dosah na svoj rozpoget z
dévodu zavedenia novej legislativy, Nariadenia (EU); napr. na vykon funkcie zodpovednej osoby a na zabezpedenie
novych povinnosti s tym, Ze nasledne si organ verejnej moci tieto prostriedky uplatni v roku 2017 pri priprave rozpoCtu na
roky 2018, 2019 a 2020. V dolozke vplyvov k zakonu &. 18/2018 Z. z. vSak predkladatel deklaroval, Ze plnenie Uloh
vyplyvaijlcich z predmetného zakona bude zabezpetené v ramci schvalenych limitov vydavkov UOOU SR, bez zvysenych
poziadaviek na rozpocet verejnej spravy.

MF SR sa vyjadrilo, Ze ako tvorca SR nedisponuje pozadovanymi informaciami ostatnych organov verejnej spravy,
a teda nevie poskytnut vierohodny obraz o tom, ktoré subjekty verejnej spravy pri priprave rozpo¢tu na roky 2018, 2019
a 2020 boli schopné vycislit' vplyv na svoj rozpocet v stvislosti so zavedenim novych pravidiel pri ochrane osobnych
Udajov.

Kontrolované subjekty bud vobec nevedeli vygislit finanéné prostriedky, ktoré vynalozili na ochranu osobnych Udajov,
alebo ich vedeli vyc€islit len velmi nepresne, a to najma z tychto dévodov:

1. vramcirozpoctov organov verejnej spravy neexistuje osobitna polozka, ktora by sa priamo tykala vydavkov
na ochranu osobnych tdajov v IS prevadzkovanych organom verejnej spravy,

2. organy verejnej spravy nemaju povinnost' a ani samé nevy¢isfuju, kolko finanénych prostriedkov ro¢ne
potrebuji na pokrytie nakladov spojenych s prevadzkou IS obsahujlcich osobné Udaje a nevy€isluju ani
prostriedky potrebné na fudské zdroje zabezpecujuce plnenie povinnosti a Uloh vyplyvajucich z pravnych
predpisov tykajdcich sa ochrany osobnych Udajov.

Vyhodnotenie vynakladania finanénych prostriedkov na ochranu osobnych Udajov je spracované v nasledovnych grafoch,
ktoré zachytavaju dostupnost a dopad reélne vynalozenych finanénych prostriedkov u kontrolovanych subjektov.

Graf &. 14: Finanéné prostriedky a fudské zdroje vyélenené na ochranu osobnych Udajov podla charakteru (typu)
kontrolovanych subjektov

Graf ¢. 15: Finanéné prostriedky aludské zdroje vyClenené na ochranu osobnych udajov komplexne za vSetky
kontrolované subjekty

Zdroj: Kontrolované subjekty, spracovanie NKU SR Zdroj: Kontrolované subjekty, spracovanie NKU SR

Ako vidiet z grafu, Ziadny zo vzorky 62 kontrolovanych subjektov nemé zabezpecené finanéné prostriedky na velmi dobrej
urovni. Naopak, az 81,2 % z kontrolovanych subjektov pracuje v oblasti ochrany osobnych udajov s vefmi
obmedzenymi az nedostatoénymi finanénymi prostriedkami.

|18



NAJVYSSi KONTROLNY URAD SLOVENSKEJ REPUBLIKY

Graf €. 16: Stav financnych prostriedkov a fudskych zdrojov vyclenenych v kontrolovanych stiboroch subjektov na pinenie
povinnosti podla Nariadenia (EU) / priemer za v3etky kontrolované subjekty

Zdroj: Kontrolované subjekty, spracovanie NKU SR

Podla jednotnej metodiky NKU SR dosiahla vzorka kontrolovanych subjektov v priemere znémku 4,31. Najlepsie
priemerné hodnotenie dosiahli organy tatu a, naopak, najhorsie hodnotenie dosiahli mesté a obce s pottom obyvatelov
od 1 do 500, ¢o potvrdzuje pravidlo, ze uroven kvality zabezpecenia osobnych udajov vo verejnom sektore klesa s
velkost'ou organu verejnej spravy, ktory zodpoveda za bezpec€nost spracuvanych osobnych udajov v IS obsahujucich
osobné udaje.

MF SR sa dalej vyjadrilo, Ze nevykonalo Ziadne analyzy tykajtce sa stavu ochrany osobnych tidajov v SR a povazuje
spdsob vynakladania finanénych prostriedkov na ochranu osobnych Udajov za pine v kompetencii jednotlivych organov
verejnej spravy. Uvedeny stav predstavuje riziko, Zze budice poziadavky zo strany organov verejnej spravy
o0 navy3enie rozpoctovych prostriedkov na zabezpecenie adekvatnej ochrany osobnych udajov budi zo strany Statu
zamietnuté, ked’ze ich relevantna opravnenost’ nie je podlozena analytickymi Studiami, ktoré by to potvrdzovali.

35  CELKOVE VYHODNOTENIE DODRZIAVANIA POVINNOSTi USTANOVENYCH NARIADENIM (EU)

Vysledny stav ochrany osobnych tdajov v ramci celej kontrolovanej vzorky subjektov podfa jednotnej metodiky NKU
SR bol vyhodnoteny znamkou 2,87, o znamena, 7e ochrana osobnych Gdajov podia Nariadenia (EU), zakona
€. 18/2018 Z. z. a suvisiacich pravnych predpisov platnych pre oblast ochrany osobnych udajov, je organmi verejnej
spravy zabezpecovana a dodrziavana s vyhradami.

Tabulka €. 3: Vyhodnotenie stavu dodrziavania povinnosti ustanovenych Nariadenim (EU) a zakonom &. 18/2018 Z. z.

Priemerné hodnotenie
Preverovana oblast’ podra jednotnej
metodiky NKU SR
Analyza procesov, povinnosti a zavedenych pravidiel a postupov v stilade s Nariadenim (EU) 2,65
Dodrziavanie prav dotknutych oséb 2,96
Bezpecnost’ spractvania udajov a vykon funkcie zodpovednej osoby* 3,00

Celkové vyhodnotenie dodrziavania povinnosti ustanovenych Nariadenim (EU)

Zdroj: Kontrolované subjekty, spracovanie NKU SR
* Celkova Uroveri bezpecnosti spractivanych tdajov v IS bola vo vysledku vyhodnotend komplexne vo vzéjomnej stvislosti s vysledkom charakterizujicim droveri
vykonu dohladu zodpovednymi osobami.

Poznamka: Celkové vyhodnotenie stavu dodrziavania povinnosti ustanovenych Nariadenim (EU) a zakonom ¢&. 18/2018 Z. z. nezahffia hodnotenie stavu finanénych
prostriedkov a ludskych zdrojov vyclenenych na ochranu osobnych Udajov a ani hodnotenie Urovne zrozumitelnosti legislativy (nariadenia a zékona) a metodik
vydanych UOOU SR pre prevédzkovatelov. Tieto oblasti kontroly boli v predchadzajiicich kapitoléch vyhodnotené samostatne.

119



NAJVYSSI KONTROLNY URAD SLOVENSKEJ REPUBLIKY

Graf €. 17: Stav ochrany osobnych udajov v preverovanych oblastiach / priemer v preverovanych oblastiach

Zdroj: Kontrolované subjekty, spracovanie NKU SR
Zhrnutie najvyznamnejsich zaverov kontroly NKU SR:

 uroven kvality zabezpecenia osobnych udajov vo verejnom sektore klesa s velkostou organu verejnej spravy
apriamo suvisi najma s nedostatoénymi finanénymi prostriedkami vyClenenymi na zavedenie technickych
a organizaCnych opatreni a na [udské zdroje v oblasti ochrany osobnych dajov,

+ Nariadenie (EU), a najma nizsiu zrozumitefnost prijatej legislativy v oblasti ochrany osobnych tdajov na
narodnej Urovni (zakon €. 18/2018 Z. z.) prevadzkovatelia ozna€ili za druhy vazny dovod (po nedostatoénych
financiach), pre€o nevedeli aplikovat a neaplikovali pravnu Upravu v oblasti ochrany osobnych dajov spravne alebo
v plnom rozsahu,

» ochrana osobnych udajov nefunguje dostato¢ne, nefunguje efektivne, resp. povinnosti st prevadzkovatelmi
Casto pinené skor formalne ako Ucinne, najmé v oblasti nedostatocnej Urovne zabezpecenia osobnych Udajov v IS
prevadzkovanych organmi verejnej spravy, ato aj rok po nadobudnuti uéinnosti Nariadenia (EU) a zdkona
¢.18/2018 Z. z.,

* MS SR na zaklade kompetencie ustanovenej zakonom €. 18/2018 Z. z. od 25. maja 2018 v SR nezaviedlo ucinny
kontrolny systém dodrziavania pravidiel zavedenych v Nariadeni (EU) pri spractivani osobnych tidajov stidmi v
ramci vykonu ich sudnej pravomoci.

Graf €. 18: Stav ochrany osobnych Udajov v kontrolovanych stboroch subjektov / priemer v celej kontrolovanej vzorke

Zdroj: Kontrolované subjekty, spracovanie NKU SR
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3.6 ZRIADENIE OSOBITNEHO ORGANU DOZORU V RAMCI SYSTEMU SUDNICTVA

Podla Nariadenia (EU) vykon dozoru nad spracovatefskymi operaciami na stidoch pri vykone ich stidnej pravomoci
musi byt od 25. méaja 2018 zvereny osobitnému organu, zriadenému v ramci systému sudnictva.

MS SR uz v ramci MPK k névrhu nového zékona o ochrane osobnych udajov v roku 2017 navrhovalo rieSenie — zriadit
osobitny organ dozoru pri Stdnej rade SR, ktoré sa ovela viac priblizovalo k poziadavke plyntcej z primarneho prava EU.
Napokon, kompetencia vykonavat’ dozor v rozsahu kontroly nad spractivanim osobnych udajov na sudoch pri
vykone ich stdnej pravomoci, bola od 25. maja 2018 zverena zakonom ¢. 18/2018 Z. z. MS SR.

NKU SR v ramci kontroly zistil, ze MS SR na zaklade kompetencie ustanovenej zakonom ¢&. 18/2018 Z. z. - vykonavat
funkciu osobitného organu dozoru, neprijalo opatrenia, na zaklade ktorych by bol v SR od 25. maja 2018 zavedeny
aéinny kontrolny systém dodrziavania pravidiel ustanovenych v Nariadeni (EU) pri spractivani osobnych tdajov
sudmi pri vykone ich sudnej pravomoci, kedze vykonom tychto povinnosti v mene MS SR do 21. augusta 2019 oficiélne
nepoverilo ziadny Gtvar MS SR ani osobu/osoby, ba na tento U¢el nezabezpecilo ani personal s potrebnou kvalifikaciou,
skiisenostami a zruénostami, a to predovietkym v oblasti ochrany osobnych tdajov. NKU SR zaroven zistil, ze MS SR
v tomto obdobi na stidoch nevykonalo ziadnu kontrolu.

Dalej NKU SR v ramci kontroly skonstatoval, ze ak nastaveny model samotného vykonu dozoru na stidoch mé
fungovat' v ramci MS SR, ktoré je organom vykonnej moci a ktoré prostrednictvom ministra riadi, koordinuje a kontroluje
vlada SR, potom nemozno hovorit’ 0 nezavislom vykone pravomoci ¢lenov osobitného organu dozoru kontrolovat’
spractvanie osobnych udajov na nezavislych sudoch pri vykone ich stidnej pravomoci, takze MS SR by malo
zvazit jeho zmenu. Na porovnanie, v Ceskej republike dozor nad ochranou osobnych tdajov na sudoch pri vykone ich
sudnej pravomoci zverili osobitnym organom, ktoré zriadili priamo na nezévislych sudoch.

3.7 NEZAVISLOST POSTAVENIA DOZORNYCH ORGANOV NA OCHRANU OSOBNYCH UDAJOV

EK zacala v roku 2011 vo&i SR konanie vo veci EU Pilot, pripad &. 2044/11/JUST, ktory sa tykal vaznych pochybnosti EK
o tom, Ze postavenie UOOU SR a vykon jeho pravomoci v rozpodtovej a finanénej oblasti nie je Uplne nezavisly a vo
vnatrostatnom pravnom poriadku SR nie je upraveny v stlade s pravom EU. Na tieto skuto&nosti SR v rokoch 2003 az
2010 pri roznych rokovaniach EK viackrat upozormnila.

EK v pravnom stanovisku misie Sch-Eval, ktoré uviedla vo svojej Hodnotiacej sprave 6898/06 (Uznesenie viady SR ¢. 558
z 21. juna 2006), Ziadala zaruCit Uplnu nezévislost UOOU SR ako nezavislého orgénu s oporou v Ustave a poZadovala
zabezpedit aj jeho prevadzkovu a rozpoctovu nezavislost.

NKU SR kongtatuje, Ze nezavislé postavenie nebolo UOOU SR priznané ani v Ustave SR, ani zakonom ¢&. 428/2002 Z. z.,
neskor ani zakonom €. 122/2013 Z. z., a nebolo mu priznané ani zakonom €. 18/2018 Z. z. na zaklade Clanku 51 Nariadenia
(EV), ktory nezavislost pre vSeobecny dozorny organ, ktorym je v SR UOOU SR, pozZaduije.

Problémom EU Pilot bol aj nedostatoény vykon pravomoci UOOU SR v rozpodtovej a finanénej oblasti, pretoze drad
nedisponoval samostatnou rozpo&tovou kapitolou v ramei SR. Clanok 52 Nariadenia (EU) viak uz vyslovne pozaduje, aby
Slenské staty EU prostrednictvom vnitro$tatneho prava ustanovili, ze véeobecné organy dozoru budd vramci SR
disponovat samostatnou rozpodtovou kapitolou. Avsak SR prostrednictvom zakona ¢&. 18/2018 Z. z. tuto poziadavku
v zakone neustanovila. Na rozpogtovt politiku UOOU SR méa nadalej priamy vplyv MF SR, kedZe od 1. januara 2009 navrh
rozpoétu UOOU SR predklada ako sugast kapitoly Vseobecna pokladniéna sprava, ktorej spravcom je MF SR.

Napriek tomu, v decembri 2018 (t. z. uz v &ase cinnosti zakona &. 18/2018 Z. z.) dolo k uzavretiu pripadu EU Pilot na
zéklade iniciativy UOOU SR, ktory EK informoval, Ze problém s nezavislostou UOOU SR a jeho finanénym zabezpegenim
bol odstraneny, a preto Ziada pripad uzavriet. NKU SR na zaklade informacie UV SR, ktory je pre systém EU Pilot na
uzemi SR kontaktnym bodom, zistil, ze EK na zaklade ziadosti UOOU SR v decembri 2018 pripad uzavrela. EK
vSak zaroven slovenské organy upozornila, ze to nebrani EK jej rozhodnutie o zastaveni konania voéi SR
prehodnotit, ak sa do jej pozornosti dostane novy vyvoj situacie alebo sa vyskytnu nové skuto€nosti
v predmetnej veci.
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ODPORUCANIA

Uoou SR:

e vspolupraci so zodpovednymi institliciami — preskumat obsah zakona . 18/2018 Z. z. a prehodnotit, Ci
poziadavky vyplyvajlice z Nariadenia (EU), ktoré bolo potrebné implementovat do nasho pravneho poriadku, boli
prevzaté v poZzadovanom rozsahu a spdsobom, ktory je primerane zrozumitelny pre prevadzkovatefov a dotknuté
osoby;

e v spolupraci so zodpovednymi institticiami — preskimat ustanovenia &l. 51 ods. 1 a ¢l. 52 ods. 6 Nariadenia (EU)
a prehodnotit, ¢i poziadavky tykajuce sa nezavislosti postavenia dozorych organov na ochranu osobnych tdajov
boli spravne implementované do vnutrostatneho poriadku v sulade s Nariadenim (EU);

o v spolupraci s MF SR - vyuZit zistenia zo ZavereCnej spravy ako zdévodnenie pre vypracovanie analyzy, ktora by
poskytla uceleny obraz o tom, kofko finanénych prostriedkov by mal $tat reaine vynakladat roéne na fudské zdroje,
technické a organizacné opatrenia pre zabezpeéenie ochrany osobnych udajov v IS organov verejnej spravy, a to
v stlade s Nariadenim (EU) a zakonom ¢. 18/2018 Z. z.

4 REAKCIA KONTROLOVANEHO SUBJEKTU

Kontrolované subjekty vytvorili primerané podmienky na vykon kontroly. Vystupné materialy z kontrol boli predloZzené
kontrolovanym subjektom na oboznamenie. Moznost vzniest namietky vyuZili MPSVaR SR, MS SR a Socialna poistovnia.
V pripade MPSVaR SR a MS SR nebola u vznesenych ndmietok preukézana ich opodstatnenost voci pravdivosti,
preukazatelnosti a Uplnosti kontrolnych zisteni. Namietky vznesené Socidlnou poistoviiou boli zo strany NKU SR pine
akceptované a bol vypracovany dodatok k protokolu. Zostavajucich 60 kontrolovanych subjektov namietky nevznieslo. Na
zaklade vysledkov kontroly boli kontrolované subjekty povinné prijat’ opatrenia na odstranenie zistenych nedostatkov v
celkovom pocéte 398. Najviac boli zastlpené opatrenia tykajlce sa zakladnych pravidiel a pokynov pre bezpe¢né
spractvanie osobnych Udajov opravnenymi osobami (22 %) a informaénej bezpe€nosti a bezpeénostnych
standardov (19 %). Naopak najmenej opatreni na odstranenie zistenych nedostatkov mali prijat kontrolované subjekty v
oblastiach tykajucich sa sprostredkovatelov (7 %), pravneho zékladu spractivania osobnych tdajov (5 %) a prav
dotknutych oséb (5 %). V priebehu roka 2020 musia kontrolované subjekty informovat NKU SR o plneni alebo splneni
prijatych opatreni zaslanim spravy.

5 TiM KONTROLOROV

Kontroly v rémci kontrolnej akcie vykonalo 8 kontrolérov z Ustredia NKU SR a 27 kontrolérov z expozitar NKU SR (Trnava,
Trenéin, Nitra, Zilina, Banska Bystrica, PreSov a KoSice). Kontrol6ri maju dlhoroéné skusenosti v oblasti kontrolnej ¢innosti.
S problematikou ochrany osobnych udajov boli oboznameni vramci pripravy kontroly a boli vySkoleni v rozsahu
potrebnom priamo na vykon kontrol tejto kontrolnej akcie. Odborny dohlad pri kontrole zabezpecoval a koordinoval
kontrolor s dihoroénymi skusenostami v oblasti ochrany osobnych udajov.

ZAVER

Ochrana a spracuvanie osobnych Udajov sa tyka v3etkych obfanov SR bez vynimky. Nedostatoéna alebo ¢asto len
formalne deklarovana bezpeénost' spractivanych osobnych udajov v IS verejnej spravy méze byt v budicnosti
zneuzita v neprospech statu, a to vzhladom na rastice utoky neetickych hackerov na IS verejnej sprévy, ktoré st vedené
s jedinym cielom — neopravnene ziskat spractivané osobné Udaje (osobné udaje sa stali mimoriadne cennym predmetom
obchodu). Uk&zalo sa, Ze tento stav vramci systému ochrany Udajov existuje najmé ztoho dévodu, Ze na ucel
zabezpecenia osobnych udajov spracuvanych v IS organov verejnej spravy nie su vyélenené a ani systematicky
vyclefiované potrebné finanéné prostriedky, a to ani na odbornikov, ktori by mali ochranu osobnych udajov riadit
a spravne implementovat potrebné opatrenia.

V prvom rade je preto nevyhnutné analyzovat' stav ochrany osobnych Udajov vo verejnom sektore z hladiska
finanénych narokov, ktoré je potrebné ,naliat“ do rozpoctov orgénov verejne spravy, aby sa €o najskor v oblasti
financovania odstranil takmer havarijny stav.

V druhom kroku je potrebné zintenzivnit' osvetovu €innost’ kompetentnych organov a subjektov, ktoré maju vo
svojej napini dohfad nad ochranou osobnych Udajov, ¢i uz priamo alebo nepriamo. Rovnako pomdct’ by mohli
(rychle) kontroly spractivania osobnych udajov, ktorych prvoradym ciefom by nebola represia, ale skér prevencia
a pomoc kontrolovanym subjektom problémy odstranit a o najskér napravit.
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Znaéna cast’ prevadzkovatefov sa vyjadrila, Zze nespravna aplikacia Nariadenia (EU) a zakona ¢. 18/2018 Z. z.
v praxi ma pévod aj v nejasnej alebo nespravne implementovanej legislative. Toto slabé miesto verejnej spravy, ktoré
sa d& jednoducho odstrénit novelou prédvneho predpisu, mozno zbytoéne ohrozuje bezpeénost spractivanych
osobnych tdajov v ramci celého systému. Preto, v tretom kroku je potrebné zvazit, &i by sa Stat nemal zagat zaoberat
aj zmenami vnutroStatnej legislativy platnej pre ochranu osobnych udajov.

Nedostatoéna troveri nezavislosti UOOU SR podla poziadaviek primameho a sekundameho prava EU v oblasti ochrany
osobnych udajov méze mat negativny vplyv na verejné financie SR, kedze zo strany EK nemusi byt vyli¢ené konanie
pre priame porusenie povinnosti podla ¢lanku 288 Zmluvy o fungovani EU v spojitosti s &lankom 4 ods. 3 Zmluvy o EU
s naslednou hrozbou uplatiiovania si pausalnej pokuty.

KONTAKT

Najvyssi kontrolny urad Slovenskej republiky
Priemyselna 2

824 73 Bratislava 26

@ +421250114 911

< info@nku.gov.sk
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PRILOHA

Proces kontroly preverovania suladu prijatych opatreni s Nariadenim (EU) a zakonom 18/2018 Z. z., ktory bol doplneny
o kontrolu bezpecnostnych (Standardov) opatreni prijatych podfa vynosu MF SR, bol rozdeleny do samostatnych
ucelenych oblasti, ktoré NKU SR preveroval komplexne, ato prostrednictvom 300 kontrolnych otazok acca 150
doplriujucich otazok. 62 prevadzkovatelom boli kladené rovnaké kontrolné otazky (a dopliujuce otazky), ktorym bolo
priradené bodové ohodnotenie (vaha) od 1 do 5 so slovnym hodnotenim:

1 —dodrzZiava, 2 - Ciastoéne dodrZiava, 3 —dodrziava s vyhradami, 4 - poruduje, 5- nedodrziava.
Podla tejto jednotnej metodiky NKU SR boli vyhodnotené oblasti:

analyza procesov, povinnosti a zavedenych pravidiel a postupov v siilade s Nariadenim (EU)
préava dotknutej osoby - pravidla, postupy a oznamenia

vykon funkcie zodpovednej osoby

stav ochrany osobnych tdajov v oblasti bezpeénosti spractivania tdajov

celkové vyhodnotenie dodrziavania povinnosti ustanovenych Nariadenim (EU);

nasledne boli percentuélne vyhodnotené v skupinach:

Organy Statu

vuc

Krajské mesta

Okresné mesta

Mesta/obce od 1 do 6 000 obyvatelov (mesté/obce od 1 do 500, mesté/obce od 501 do 3 000, mesté/obce od 3 001
do 6 000).

V ramci oblasti

zrozumitelnost legislativy (nariadenia a zékona ¢. 18/2018 Z. z.), metodik a usmerneni vydanych UOOU SR pre
prevadzkovatelov,

nebol hodnoteny prevadzkovatel, ale na zaklade vyjadreni prevadzkovatela bola hodnotena uroven zrozumitefnosti
Nariadenia (EU), zdkona €. 18/2018 Z. z. a metodik a usmerneni vydanych UOOU SR pre prevadzkovatela,
a zisteniam bolo priradené bodové ohodnotenie (vaha) od 1 do 5 so slovnym hodnotenim:

1 - legislativa a metodika je zrozumitefna

2 - legislativa a metodika je Ciasto¢ne zrozumitelna

3 - legislativa a metodika je viac zrozumite/na ako nezrozumitelna (zrozumitelnost je obmedzena)
4 — legislativa a metodika je viac nezrozumitelna ako zrozumitefna

5 — legislativa a metodika je nezrozumitelna.

Oblast:
* finanéné prostriedky a ludské zdroje vyclenené na ochranu osobnych udajov

podia jednotnej metodiky NKU SR zachytava dostupnost a dopad redlne vynalozenych finanénych prostriedkov
u kontrolovanych subjektov na ochranu osobnych udajov. Zisteniam bolo priradené bodové ohodnotenie (vaha) od 1 do 5
so0 slovnym hodnotenim:

1 - finan€né prostriedky / fudské zdroje s zabezpecené

2 —finan€né prostriedky / fudské zdroje su Ciastoéne zabezpecené

3 —finan¢né prostriedky / fudské zdroje nie st dostatoCne zabezpetené
4 - finan&né prostriedky / ludské zdroje su velmi obmedzené

5 —finan¢né prostriedky / fudské zdroje su nedostatoéné.

| 24



	ZÁVEREČNÁ SPRÁVA 2019 - SYSTÉM OCHRANY A BEZPEČNOSTI ÚDAJOV VO VEREJNOM SEKTORE
	OBSAH
	ZOZNAM SKRATIEK
	ZOZNAM TABULIEK
	ZOZNAM GRAFOV
	ZHRNUTIE
	1 ÚČEL KONTROLNEJ AKCIE
	2 RÁMEC KONTROLNEJ AKCIE
	3 ZISTENIA A ODPORÚČANIA
	3.1 OCHRANA OSOBNÝCH ÚDAJOV V EÚ A SR
	3.2 SÚLAD PRIJATÝCH OPATRENÍ S NARIADENÍM (EÚ), ZÁKONOM Č.18/2018 Z. Z. A VÝNOSOM MF SR
	3.2.1 Analýza procesov, povinností a zavedených pravidiel a postupov v súlade s Nariadením (EÚ)
	3.2.2 Práva dotknutej osoby – pravidlá, postupy a oznámenia
	3.2.3 Výkon funkcie zodpovednej osoby
	3.2.4 Stav ochrany osobných údajov v oblasti bezpečnosti spracúvania údajov

	3.3 ZROZUMITEĽNOSŤ LEGISLATÍVY A METODÍK PRE PREVÁDZKOVATEĽOV
	3.4 FINANČNÉ PROSTRIEDKY A ĽUDSKÉ ZDROJE VYČLENENÉ NA OCHRANU OSOBNÝCH ÚDAJOV
	3.5 CELKOVÉ VYHODNOTENIE DODRŽIAVANIA POVINNOSTÍ USTANOVENÝCH NARIADENÍM (EÚ)
	3.6 ZRIADENIE OSOBITNÉHO ORGÁNU DOZORU V RÁMCI SYSTÉMU SÚDNICTVA
	3.7 NEZÁVISLOSŤ POSTAVENIA DOZORNÝCH ORGÁNOV NA OCHRANU OSOBNÝCH ÚDAJOV

	4 REAKCIA KONTROLOVANÉHO SUBJEKTU
	5 TÍM KONTROLÓROV
	ZÁVER
	KONTAKT
	PRÍLOHA

